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Resumen

El presente dictamen se centra en la forma en que el funcionamiento de los sitios de redes
sociales cumple los requisitos de la legislacion de la UE en materia de proteccion de datos. Su
objetivo principal es proporcionar orientaciones a los proveedores de SRS en cuanto a las
medidas que deben establ ecerse para garantizar el cumplimiento del Derecho comunitario.

Este dictamen tiene en cuenta que los proveedores de SRS y, en numerosos casos, |0s
proveedores terceros, son responsables del tratamiento de datos, con las responsabilidades que
ello implica para con los usuarios de SRS. El dictamen destaca que un gran nimero de
usuarios funcionan en un ambito puramente personal, poniéndose en contacto con personas
gue forman parte de su ambito personal, familiar 0 doméstico. En estos casos, € dictamen
considera que se aplica la «exencién doméstica», y que, por tanto, no se aplica la normativa
gue regula a los responsables del tratamiento de datos. El dictamen precisa también en qué
circunstancias las actividades de un usuario de SRS no estan cubiertas por la «exencion
doméstica». La difusion y utilizacion de la informacién disponible en los SRS con fines
secundarios, no buscados, es una preocupacion principal del Grupo de Trabgjo del articulo 29.
El dictamen recomienda una seguridad sblida y unos pardmetros por defecto propicios al
respeto de la vida privada como punto de partida ideal para todos los servicios ofrecidos. El
acceso alainformacion del perfil constituye la principal fuente de preocupacion. El dictamen
aborda también temas como el tratamiento de datos o imagenes sensibles, la publicidad o la
comercializacion directa en los SRS, asi como las cuestiones referentes a la conservacion de
datos.

Las recomendaciones esenciales se refieren a la obligacion de los proveedores de SRS de
cumplir la Directiva relativa a la proteccién de datos y de mantener y reforzar 1os derechos de
los usuarios. Es de primordial importancia que los proveedores de SRS informen a los
usuarios acerca de su identidad desde el momento de su registro e indiquen todos los fines
para los que se tratan los datos personales. Los proveedores de SRS deberian también prestar
una atencion especial al tratamiento de los datos personales de los menores. El dictamen
recomienda que los usuarios no pongan en linea fotografias o informacion relativa a otras
personas sin su consentimiento. Ademés, el dictamen considera que los proveedores de SRS
tienen la obligacion de asesorar a sus usuarios por lo que se refiere al derecho a la intimidad
de los demas.



EL GRUPO DE PROTECCION DE LAS PERSONAS EN LO QUE RESPECTA AL
TRATAMIENTO DE DATOS PERSONALES

creadlo por la Directiva 95/46/CE del Parlamento Europeo y del Consgjo, de 24 de octubre de
1995-,

Vistos el articulo 29 y € articulo 30, apartado 1, letra @), y apartado 3, de dicha Directiva, asi
como € articulo 15, apartado 3, de la Directiva 2002/58/CE del Parlamento Europeo y del
Consgjo, de 12 de julio de 2002,

Visto € articulo 255 del Tratado CE y € Reglamento (CE) n°1049/2001 del Parlamento
Europeo y del Consgo, de 30 de mayo de 2001, relativo al acceso del publico a los
documentos del Parlamento Europeo, del Consgjo y de la Comision,

Visto su Reglamento interno,

HA ADOPTADO EL PRESENTE DOCUMENTO:

1. I ntroduccion

La evolucién de las comunidades virtuales y 1os servicios a ojados en Internet, tales como los
servicios de redes sociales («SRS»), es un fendmeno relativamente reciente, cuyo nimero de
usuarios sigue multiplicandose de manera exponencial.

La informacion persona publicada en linea por un usuario, a la que se afiaden los datos que
describen las acciones e interacciones del usuario con otras personas, puede crear un perfil
muy preciso de los intereses y actividades del usuario. Los datos personales publicados en los
sitios de redes sociales pueden ser utilizados por terceros con distintos fines, en particular,
comerciales, y pueden representar grandes riesgos, como la usurpacién de identidad, pérdidas
econdémicas, pérdida de actividad econdmica o posibilidades de empleo, 0 ataque a la
integridad fisica.

En marzo de 2008, €l Grupo de Trabajo internaciona de Berlin sobre proteccion de datos en
las telecomunicaciones adoptd € Memorandum de Roma’. Este memorandum andliza los
riesgos a la intimidad y a la seguridad que presentan las redes sociales y proporciona
directrices a los reguladores, proveedores y usuarios. La recientemente adoptada Resolucion
sobre la proteccién de la vida privada en los servicios de redes sociales® examina también los
retos que plantean los SRS. El Grupo de Trabgjo tiene en cuenta también el documento de
orientacion publicado en octubre de 2007 por la Agencia Europea de Seguridad de las Redes
y de la Informacién (ENISA), titulado «Cuestiones de seguridad y recomendaciones para las
redes sociales en linea»”, destinado a los reguladores y proveedores de redes sociales.

2. Definicidon de «servicio dered social (SRS)» y modelo comercial

1 Diario Oficial n° L 281 de 23.11.1995, p. 31,
http://ec.europa.eu/justice_home/fs/privacy/workinggroup/index_en.htm
2 http://www.datenschutz-berlin.de/attachments/461/WP_social _network services.pdf
Adoptada en la 30 Conferenciainternacional de los Comisarios responsables de la proteccion de datos y la vida privada
en Estrasburgo,
17.10.2008,http://www.privacyconference?2008.org/adopted_resolutions/ STRASBOURG2008/resolution_social _networ
ks _en.pdf
http://www.enisa.europa.eu/doc/pdf/deliverables/enisa pp socia _networks.pdf
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Los SRS pueden definirse generamente como plataformas de comunicacion en linea que
permiten a los individuos crear redes de usuarios que comparten intereses comunes. En
sentido juridico, las redes sociales son servicios de la sociedad de la informacién, segin se
definen en el articulo 1, apartado 2, de la Directiva 98/34/CE, modificada por la Directiva
98/48/CE. Los SRS comparten determinadas caracteristicas:

- los usuarios deben proporcionar datos personales para generar su descripcion o «perfil;

- los SRS proporcionan también herramientas que permiten a los usuarios poner su propio
contenido en linea (contenido generado por el usuario como fotografias, cronicas o
comentarios, musica, videos o enlaces hacia otros sitios’);

- las «redes sociales» funcionan gracias a la utilizacion de herramientas que proporcionan
una lista de contactos para cada usuario, con las que |os usuarios pueden interactuar.

Los SRS generan la mayoria de sus ingresos con la publicidad gue se difunde en las paginas
web que los usuarios crean y a las que acceden. Los usuarios que publican en sus perfiles
mucha informacion sobre sus intereses ofrecen un mercado depurado a los publicitarios que
desean difundir publicidad especificay basada en esta informacion.

Es por tanto importante que los SRS funcionen respetando los derechos y libertades de los
usuarios, que tienen la expectativa legitima de que los datos personales que revelan sean
tratados de acuerdo con lalegisacion europeay nacional relativa ala proteccion de datosy de
laintimidad.

3.  Aplicacion dela Directivarelativa ala proteccion de datos

L as disposiciones de la Directiva relativa a la proteccion de datos se aplican en la mayoria de
los casos a los proveedores de SRS, aunque su sede se encuentre fuera del EEE. El Grupo de
Trabajo del articulo 29 remite a su dictamen previo sobre los motores de busqueda, con €l fin
de obtener informacion complementaria sobre las cuestiones del establecimiento y la
utilizacion de equipo como determinantes para la aplicabilidad de la Directiva relativa a la
proteccion de datos y de las normas derivadas del tratamiento de las direcciones IP y la
utilizacion de «cookies»®.

3.1 ¢Quién es el responsable del tratamiento de datos?

Proveedores de SRS

Los proveedores de SRS son responsables del tratamiento de datos en virtud de la Directiva
relativa a la proteccion de datos. Proporcionan 1os medios que permiten tratar 1os datos de los
usuarios, asi como todos los servicios «basicos» vinculados a la gestion de los usuarios (por
giemplo, € registro y la supresiéon de cuentas). Los proveedores de SRS determinan también
la manera en que los datos de los usuarios pueden utilizarse con fines publicitarios o
comerciales, incluidala publicidad proporcionada por terceros.

Pr oveedor es de aplicaciones

Cuando los SRS prestan servicios de comunicaciones electronicas, también se aplican las disposiciones de la
Directiva 2002/58 sobre la privacidad y las comunicaciones electrénicas.
®  WP148, Dictamen 1/2008 sobre asuntos relativos a la proteccién de datos vinculados a las herramientas de
blsqueda.
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L os proveedores de aplicaciones también pueden ser responsables del tratamiento de datos, s
desarrollan aplicaciones que funcionan ademas de las de los SRSy que los usuarios deciden
utilizar.

Usuarios

En la mayoria de los casos, l0s usuarios se consideran personas interesadas. La Directiva no
impone las obligaciones de un responsable del tratamiento de datos a una persona que trata
datos personales «en € gercicio de actividades exclusivamente personales o domésticas». En
algunos casos, la exencion doméstica puede no cubrir las actividades de un usuario de SRSy
puede entonces considerarse que el usuario ha asumido algunas de las responsabilidades de un
responsable de datos. A continuacién figuran algunos de estos casos:

3.1.1. Objetoy naturaleza

Latendencia creciente de los SRS es el «paso dela Web 2.0 para el ocio ala Web 2.0 parala
productividad y los servicios»’, donde las actividades de algunos usuarios de SRS pueden
superar una actividad puramente personal o doméstica, por ejemplo cuando € SRS se utiliza
como una plataforma de colaboracion para una asociacién o una empresa. Si un usuario de
SRS actlia en nombre de una empresa 0 de una asociacion o utiliza el SRS principalmente
como una plataforma con fines comerciales, politicos o sociaes, la exencidon no se aplica. En
este caso, € usuario asume la plena responsabilidad de un responsable del tratamiento de
datos que revela datos personales a otro responsable del tratamiento de datos (SRS) y a
terceros (otros usuarios de SRS o incluso, potencialmente, a otros responsables del
tratamiento de datos que tienen acceso a ellos). En tales circunstancias, €l usuario necesita el
consentimiento de las personas interesadas u otra base legitima que figure en la Directiva
relativa a la proteccion de datos.

Generamente, el acceso a los datos de un usuario (datos del perfil, mensgjes, historias...) se
limita a los contactos elegidos. Sin embargo, en algunos casos, 10s usuarios pueden adquirir
un gran numero de contactos terceros y no conocer a algunos de ellos. Un gran numero de
contactos puede indicar que no se aplica la excepcion domésticay el usuario podria entonces
ser considerado como un responsable del tratamiento de datos.

3.1.2. Acceso a lainformacién del perfil

Los SRS deberian garantizar el establecimiento de parametros por defecto respetuosos de la
intimidad y gratuitos que limiten el acceso alos contactos elegidos.

Cuando el acceso a la informacion del perfil va mas alla de los contactos elegidos, en
particular, cuando todos los miembros que pertenecen a SRS pueden acceder a un perfil® o
cuando los datos son indexables por los motores de busqueda, el acceso sobrepasa e ambito
personal 0 doméstico. Del mismo modo, si un usuario decide, con perfecto conocimiento de
causa, ampliar el acceso mas alla de los «amigos» elegidos, asume las responsabilidades de un
responsable del tratamiento de datos. En la préctica, se aplica entonces € mismo régimen
juridico que cuando una persona utiliza otras plataformas tecnolgicas para publicar datos
personales en Internet®. En varios Estados miembros, la falta de restricciones de acceso (y por
tanto, el caracter publico de los datos) supone que el usuario asume las responsabilidades de

Discurso de la Sra. Reding, Comisaria europea responsable de la Sociedad de la Informacion y los Medios de
Comunicacién, durante la reunion relativa a futuro de Internet del Consegjo Europeo de Lishoa en Bruselas, € 2 de
febrero de 2009. Este discurso setitula «Internet del futuro: Europa debe desempefiar un papel principal ».
O cuando pueda alegarse que la aceptacion de contactos no es objeto de una seleccion, es decir, si los usuarios aceptan
«contactos» sin preocuparse de larelacion que les une.
Como las plataformas de publicacién que no son SRS, o los programas informaticos que se alojan asi mismos.
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un responsable del tratamiento de datos a efectos de la aplicacion de la Directivarelativa a la
proteccion de datos™.

Debe tenerse en cuenta que, aunque la exencion doméstica no se aplique, el usuario de SRS
puede beneficiarse de otras exenciones, como la exencidn con fines periodisticos, artisticos o
literarios. En estos casos, debe establecerse un equilibrio entre la libertad de expresion y el
derecho alaintimidad.

3.1.3 Tratamiento de datos de ter ceros por losusuarios

La aplicacion de la exencion doméstica se ve también limitada por la necesidad de garantizar
los derechos de | os terceros, especiamente por 1o que se refiere alos datos sensibles. Ademas,
cabe sefialar que, aungue se apligque la exencidén doméstica, un usuario puede ser responsable
en virtud de las disposiciones generales del derecho civil o penal nacional en cuestion (en
particular, difamacion, responsabilidad por violacion del derecho a la personalidad o
responsabilidad penal).

3.2 Seguridad y parametros de confidencialidad por defecto

Un tratamiento seguro de la informacién es un elemento clave para la confianza en los SRS.
L os responsables deben adoptar 1as medidas técnicas y de organizacion apropiadas «tanto en
el momento de la concepcion del sistema de tratamiento como en el de la aplicacion de los
tratamientos mismos» con objeto de garantizar la seguridad e impedir todo tratamiento no
autorizado, habida cuenta de los riesgos que presente el tratamiento y la naturaleza de los
datos que deban protegerse ™.

Un elemento importante de los parametros de confidencialidad es e acceso a los datos
personales publicados en un perfil. Si no existe ninguna restriccién a tal acceso, 10s terceros
podran acceder a toda clase de detalles intimos sobre los usuarios, bien como miembros del
SRS, 0 mediante motores de busqueda. Sin embargo, solamente una minoria de usuarios que
se registran en tal servicio modifican los parametros por defecto. Los SRS deberian pues
establecer pardmetros por defecto respetuosos de la intimidad, que permitan a los usuarios
aceptar libre y especificamente que personas distintas de sus contactos elegidos accedan a su
perfil, con € fin de reducir €l riesgo de un tratamiento ilicito por terceros. Los perfiles de
acceso limitado no deberian ser localizables por 1os motores de busqueda internos, incluso por
la funcién de blsgueda por parametros como la edad o € lugar. Las decisiones de ampliar €l
acceso pueden no estar implicitas'?, por gemplo mediante la posibilidad de exclusién
voluntaria proporcionada por el responsable del SRS.

10 En su sentencia Satamedia, el TJCE decide lo contrario en el apartado 44: «De ello resulta que esta excepcion debe
interpretarse en el sentido de que es aplicable Unicamente a las actividades que se inscriben en el marco de la vida
privada o familiar de los particulares (véase la sentencia Lindqvist, antes citada, apartado 47). Manifiestamente éste no
es el caso de las actividades de Markkinapdrssi y Satamedia, que tienen por objeto poner los datos recogidos en
conocimiento de un ndmero indefinido de personas».
Articulo 17 y considerando 46 de la Directivarelativa ala proteccion de datos.
El informe y directrices sobre la intimidad en los servicios de redes sociales («Memorandum de Roma») sefiala riesgos
tales como «E| concepto engafioso de la comunidad», p. 2, 0 «Revelar més informacion personal de la que se cree», p. 3.
Una empresa de seguridad informética advierte a un importante SRS sobre €l acceso por defecto a miembros en la
misma localizacion geogréfica: http://www.sophos.com/pressoffice/news/articles/2007/10/facebook-network.html
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3.3 Informacién proporcionada por los SRS

L os proveedores de SRS deberian informar alos usuarios de su identidad y de |os distintos
fines paralos que tratan |os datos personales, de conformidad con las disposiciones del
articulo 10 de la Directivarelativa a la proteccion de datos, a saber, entre otras cosas:

- la utilizacion de los datos con fines de comercializacion directa;

- la posible distribucién de datos a categorias especificas de terceros;

- unaresefiade |los perfiles: su creacidn y sus principales fuentes de datos;
- la utilizacion de datos sensibles.

El Grupo de Trabajo recomienda que:

- los proveedores de SRS adviertan adecuadamente a los usuarios sobre los riesgos de
ataque a su intimidad y ala de otros cuando ponen informacion en lineaen los SRS;

- los SRS recuerden a sus usuarios gque poner en linea informacién relativa a otras
personas puede perjudicar su derecho alaintimidad y ala proteccién de datos;

- los SRS aconsegjen a sus usuarios que no pongan en linea fotografias o informacién
relativa a otras personas sin el consentimiento de éstas™.

3.4 Datos sensibles

Los datos que revelan el origen racial o étnico, las opiniones politicas, las convicciones
religiosas o filosoficas, la pertenencia sindical y los datos relativos a la sdlud y a la vida
sexual se consideran sensibles. Los datos personales sensibles sdlo pueden publicarse en
Internet con el consentimiento explicito de la persona interesada o0 si esta misma persona ha
hecho puiblicos estos datos™.

En algunos Estados miembros de la UE, las iméagenes de personas se consideran una categoria
especia de datos personales, puesto que pueden utilizarse para distinguir entre el origen racial
0 étnico o para deducir sus creencias religiosas o datos relativos a la salud. El Grupo de
Trabajo no considera, en general, que las imégenes en Internet sean datos sensibles™, salvo s
se utilizan claramente para revelar datos sensibles sobre |as personas.

Como responsables del tratamiento de datos, los SRS no pueden tratar datos sensibles
relativos a sus miembros o no miembros sin su consentimiento explicito’®. Si un SRS incluye
en los formularios de registro preguntas relativas a datos sensibles, deberd indicar muy
claramente que la respuesta a tal es preguntas es totalmente voluntaria.

3 Esto podria verse facilitado por laintroduccién de herramientas de gestion de etiquetas de lainformacion en

los sitios de redes sociales, en particular, creando espacios en un perfil personal paraindicar la presencia de
un nombre de usuario en imégenes o videos con etiqueta que estén a la espera del consentimiento del
usuario en cuestion, o fijando plazos de expiracion para las etiquetas que no hayan recibido el
consentimiento de |la persona sefialada.
L os Estados miembros pueden prever excepciones a esta norma; véase € articulo 8, apartado 2, letra a), segunda frase, y
el articulo 8, apartado 4, de la Directivarelativa ala proteccion de datos.
No obstante, la publicacion de imégenes en Internet suscita inquietud por lo que respecta a la intimidad a medida que
mejoran las técnicas de reconocimiento facial.
El consentimiento debe ser libre, informado y especifico.

_8_
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3.5 Tratamiento de datos de no miembros

Muchos SRS permiten a los usuarios proporcionar datos sobre otras personas, como afiadir un
nombre a una imagen, evaluar a una persona, O poner una lista de «gente que he
conocido/quiero conocer» en acontecimientos. Esta informacion puede identificar también a
no miembros. Sin embargo, el tratamiento de este tipo de datos relativos a no miembros por el
SRS sdlo puede realizarse si se cumple uno de los criterios contemplados en €l articulo 7 de la
Directivarelativa ala proteccion de datos.

Ademas, la creacion de perfiles de no miembros prerrellenados mediante la agregacion de
datos proporcionados independientemente por usuarios de SRS, incluidos los datos afines
deducidos de |as listas de contactos en |inea, no tiene ninguna base juridica®.

Incluso aunque € SRS tuviese los medios para ponerse en contacto con €l no usuario e
informarle de la existencia de datos personales relativos a él, una posible invitacion por correo
electronico para adherirse a SRS con €l fin de acceder a estos datos personales violaria la
prohibicién prevista en el articulo 13, apartado 4, de la Directiva sobre la privacidad y las
comunicaciones electronicas, relativa a envio de mensges electrénicos no solicitados con
fines de comercializacion directa.

3.6 Acceso deterceros
3.6.1 Acceso por medio delos SRS

Ademés dedl servicio basico de los SRS, la mayoria de los SRS ofrecen a los usuarios
aplicaciones adicionales proporcionadas por disefiadores terceros, que también tratan datos
personales.

Los SRS deberian tener los medios para garantizar que las aplicaciones de terceros se gjusten
a las Directivas relativa a la proteccion de datos y sobre la privacidad y las comunicaciones
electrénicas. Eso supone, en particular, que informen a los usuarios clara'y especificamente
acerca del tratamiento de sus datos personales y que solo tengan acceso a los datos personales
necesarios. Los SRS deberian por tanto ofrecer a los disefiadores terceros un acceso
progresivo para que puedan optar por un método de acceso intrinsecamente mas limitado.
Ademés, los SRS deberian garantizar que los usuarios pueden comunicar fécilmente sus
inqui etudes con respecto alas aplicaciones.

3.6.2 Acceso deterceros por medio de losusuarios

Los SRS permiten a veces a los usuarios acceder y actualizar sus datos gracias a otras
aplicaciones. Los usuarios pueden por gjemplo:

- leer y enviar mensajes alared desde su teléfono mévil;

- sincronizar los datos de sus amigos del SRS con su agenda de un ordenador de
sobremesa;

- actualizar automaticamente su situacion o localizacion en el SRS utilizando otro sitio
web.

" El considerando 38 de la Directiva relativa a la proteccion de datos precisa: «Considerando que el tratamiento leal de

datos supone que los interesados deben estar en condiciones de conocer la existencia de los tratamientos y, cuando los
datos se obtengan de ellos mismos, contar con una informacion precisa y completa respecto a las circunstancias de
dicha obtencion.» Para algunos SRS, la publicacién de los perfiles de no miembros se ha convertido supuestamente en
una manera no desdefiable de comercializar sus «servicios».
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Los SRS publican la forma en que estos programas informéticos pueden crearse en
forma de una «interfaz de programacion». Eso permite a cualquier tercero crear
programas informaticos para realizar estas tareas y permitir a los usuarios elegir entre
varios prestadores de servicios terceros'®. Al ofrecer una interfaz de programacion que
permita el acceso alos datos, los SRS deberian:

- establecer un nivel de detalle que permita a usuario elegir un nivel de acceso destinado
atercerosy gue se limite Unicamente alarealizacion de unatarea determinada.

Al acceder a datos personaes a través de una interfaz de programacion de un tercero en
nombre de un usuario, los prestadores de servicios terceros deberian:

- tratar y conservar |os datos durante no mas del tiempo necesario para realizar una tarea
especifica;

- limitar las operaciones sobre los datos de los contactos importados por €l usuario a uso
personal del usuario que los ha proporcionado.

3.7 Bases juridicas de la comercializacion directa

La comercializacion directa constituye una parte esencial del modelo comercia de los SRS;
éstos pueden utilizar diferentes modelos de comercializacion. No obstante, la
comercializacion que utilice los datos personales de los usuarios deberian cumplir las
disposiciones aplicables de la Directiva relativa a la proteccion de datos y sobre la vida
privaday |as comunicaciones electrénicas'.

La comercializacion contextual se adapta a contenido visto por € usuario o a que accede
éste.

La comercializacion segmentada consiste en difundir publicidad a grupos de usuarios
especificos?l; se colocaal usuario en un grupo en funcion de lainformacion que ha
comunicado directamente al SRS22.

Por ultimo, la comercializacién de comportamiento selecciona la publicidad basandose en la
observacion y andlisis de la actividad del usuario alo largo del tiempo. Estas técnicas pueden
estar sujetas a requisitos juridicos, dependiendo de las bases juridicas aplicables y de las
caracteristicas de las técnicas utilizadas. El Grupo de Trabajo recomienda no utilizar datos
sensibles en los model os publicitarios de comportamiento, a menos que se cumplan todos los
requisitos juridicos.

Cualquiera que sea el modelo o la combinacion de modelos utilizados, la publicidad puede ser
difundida directamente por € SRS (el proveedor de SRS egjerce aqui una actividad de
intermediario), o por un publicitario tercero. En e primer caso, los datos personales de los
usuarios no deben revelarse a terceros. Sin embargo, en e segundo caso, € publicitario
tercero probablemente tratara los datos personales de los usuarios, en particular, s trata la
direccion IP del usuario o una cookie situada en el ordenador de éste.

8 g bien «interfaz de programacion» es un término técnico amplio, en este caso se refiere a acceso en nombre de un

usuario, lo que significa que los usuarios deben dar sus datos de acceso a programa informético para que pueda actuar
en su nombre.

El Grupo de Trabajo tiene laintencion de tratar los distintos aspectos de la publicidad en linea en otro documento en un
futuro inmediato.

Por ejemplo, si la pagina vista menciona la palabra «Paris», la publicidad difundida puede presentar un restaurante en
esta ciudad.

Cada grupo queda definido por una serie de criterios.

En particular, cuando se registraen el servicio

19
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3.8 Conservacion de datos

Los SRS no estan incluidos en e ambito de aplicacion de la definicion de servicios de
comunicaciones electronicas prevista en e articulo 2, letra c), de la Directiva marco
(2002/21/CE). Los proveedores de SRS pueden ofrecer servicios adicionaes incluidos en el
ambito de los servicios de comunicacion electronica tales como un servicio de mensgjeria
electronica accesible publicamente. Tal servicio estara sujeto a las disposiciones de la
Directiva sobre la proteccion de la vida privada en e sector de las comunicaciones
electronicasy la Directiva sobre conservacion de datos.

Algunos SRS permiten a sus usuarios enviar invitaciones a terceros. La prohibicion de utilizar
el correo electronico con fines de comercializacion directa no se aplica a las comunicaciones
personales. Para cumplir la excepcion de las comunicaciones personaes, un SRS debe
cumplir los siguientes criterios:

- no incentivar a remitente ni a destinatario;

- el proveedor no selecciona alos destinatarios?;

- laidentidad del remitente debe mencionarse claramente;

- el remitente debe conocer todo & contenido del mensgje que se enviard en su nombre.

Algunos SRS conservan también los datos de identificacion de los usuarios suspendidos del
servicio, con € fin de garantizar que ya no podran registrarse de nuevo. En tal caso, estos
usuarios deben ser informados de que se esta realizando tal tratamiento. Ademas, la Unica
informacion que puede conservarse es la informacion de identificacion y no las razones por
las que se suspendio a estas personas. Esta informacidn no deberé conservarse durante més de
un afio.

Los datos personales comunicados por un usuario cuando se registra en un SRS deberian
suprimirse en cuanto el usuario o el proveedor de SRS decida suprimir la cuenta®. Del mismo
modo, la informacion suprimida por e usuario cuando actualice su cuenta no deberia
conservarse. Los SRS deberian informar a los usuarios antes de proceder a estos tramites, a
través de los medios de que disponen, sobre estos periodos de conservacion. Por razones
juridicas y de seguridad, en algunos casos especificos, podria justificarse conservar datos y
cuentas actualizados o suprimidos durante un periodo de tiempo determinado con € fin de
contribuir a impedir las operaciones maliciosas resultantes de la usurpacién de identidad y
demas infracciones o delitos.

Cuando un usuario no utiliza el servicio durante un periodo determinado, €l perfil deberia
desactivarse, es decir, degjar de ser visible por otros usuarios o por € mundo exterior v,
después de otro periodo, los datos de la cuenta abandonada deberian suprimirse. Los SRS
deberian informar a los usuarios antes de proceder a estos tramites a través de los medios de
gue dispongan.

% Esdecir, que esta prohibida la préctica que realizan algunos SRS de enviar invitaciones indiscriminadamente a toda la

lista de contactos de un usuario.
De conformidad con lo dispuesto en € articulo 6, apartado 1, de la Directiva relativa a la proteccién de datos, |os datos
deben ser «conservados en una forma que permita la identificacion de los interesados durante un periodo no superior al

necesario para los fines para los que fueron recogidos o para |os que se traten ulteriormente»
_11_
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3.9 Derechos delos usuarios

Los SRS deberian respetar |os derechos de |as personas afectadas por €l tratamiento de datos,
de conformidad con lo dispuesto en los articulos 12 y 14 de la Directiva relativa a la
proteccion de datos.

Los derechos de acceso y rectificacion de los usuarios no se limitan a los usuarios del
servicio, sino a toda persona fisica cuyos datos se tratan®. Los miembros y no miembros de
los SRS deben tener un medio de gjercer su derecho de acceso, rectificacion y supresion. La
pagina inicial de los sitios SRS deberia hacer referencia claramente a la existencia de una
«oficina de reclamaciones», creada por e proveedor de SRS con €l fin de gestionar los
problemas relativos a la protecciéon de datos y la intimidad, asi como las denuncias de los
miembrosy no miembros.

El articulo 6, apartado 1, letrac), de la Directivarelativa ala proteccion de datos exige que los
datos sean «adecuados, pertinentes y no excesivos con relacion a los fines para los que se
recaben y para los que se traten posteriormente». En este contexto, cabe sefidlar que el SRS
puede tener necesidad de registrar algunos datos de identificacion de sus miembros, pero no
es preciso que publique su verdadero nombre en Internet. Por tanto, los SRS deberian
considerar si pueden justificar el hecho de obligar a sus usuarios a actuar bgjo su verdadera
identidad en vez de bajo un seudénimo. Son argumentos de peso para que los SRS dgjen la
eleccion a este respecto a los usuarios, y es una exigencia legal al menos en un Estado
miembro. Estos argumentos son especialmente solidos cuando el SRS en cuestion tiene
miembros en todo el mundo.

El articulo 17 de la Directiva relativa a la proteccion de datos exige que € responsable del
tratamiento aplique las medidas técnicas y de organizacion adecuadas para la protecciéon de
los datos personales. Tales medidas de seguridad incluyen, en particular, €l control del acceso
y mecanismos de autenticacion que pueden aplicarse aunque se utilicen seudonimos.

4. Nifilosy menor es

Una gran parte de los servicios de SRS es utilizada por nifios y menores. El dictamen
WP147% del Grupo de Trabajo examind la aplicacion de los principios de proteccion de datos
en el medio escolar y educativo. El dictamen destaco la necesidad de tener en cuenta los
intereses del nifio, lo que también figura en la Convencién internacional sobre los derechos
del nifio de las Naciones Unidas. El Grupo de Trabajo desea subrayar la importancia de este
principio en el contexto de los SRS.

Las autoridades encargadas de la proteccion de datos han emprendido iniciativas
interesantes”” en todo el mundo, centradas principalmente en la sensibilizacién en materia de
SRSy los posibles riesgos. El Grupo de Trabajo fomenta investigaciones complementarias
sobre la manera de solucionar las dificultades que rodean la comprobacién de la edad
requerida y la prueba del consentimiento informado, con € fin de afrontar lo mejor posible
estos retos.

% Esd caso, en particular, en que el servicio de SRS utiliza la direccién electrénica de una persona para enviarle una

invitacion.

http://ec.europa.eu/justice_home/fg/privacy/docs/wpdocs/'2008/wpl47_en.pdf

Por gemplo, la iniciativa portuguesa «Dadus» http://dadus.cnpd.pt/ o la insignia danesa de control del chat,
http://www.fdim.dk/

26
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Basandose en las consideraciones anteriores, € Grupo de Trabajo opina que una estrategia
pluridimensional seria adecuada para abordar la proteccion de datos de los nifios en el
contexto de los SRS. Tal estrategia se basaria en:

5.

iniciativas de sensibilizacion, fundamentales para garantizar e compromiso activo de
los nifios (mediante las escuelas, lainclusion en el programa escolar de elementos de
proteccion de datos, |a creacidon de herramientas educativas ad hoc y la colaboracién
de organismos nacional es competentes);

un tratamiento justo y legal frente alos menores, por gjemplo no pedir datos sensibles
en e formulario de registro, no redizar comercializacion directa destinada
especificamente a los menores, €l acuerdo previo de los padres antes del registro, asi
como grados adecuados de separacién ldgica entre las comunidades de nifios y de
adultos;

la instauracion de tecnologias que mejoren la protecciéon de la intimidad, es decir,
pardmetros por defecto respetuosos de la intimidad, ventanas emergentes de
advertencia en fases adecuadas, asi como programas informaticos de verificacion de la
edad;

la autorregulacion de los proveedores con € fin de fomentar la adopcion de cédigos de
buenas practicas que deberian incluir medidas de gecucidon eficaces y sanciones
disciplinarias;

en caso necesario, medidas legidativas ad hoc para desalentar préacticas desleales y/o
fraudulentas en el contexto de los SRS.

Resumen delos derechosy obligaciones

Aplicabilidad delas dir ectivas comunitarias

1

La Directiva relativa a la proteccion de datos se aplica generalmente al
tratamiento de datos personales por los SRS, aunque su sede se encuentre fuera
del EEE.

L os proveedores de SRS se consideran responsables del tratamiento de datos en
virtud dela Directivarelativa ala proteccion de datos.

Los proveedores de aplicaciones pueden eventualmente ser considerados
responsables del tratamiento de datos en virtud de la Directiva relativa a la
proteccion de datos.

L os usuarios se consideran interesados por 1o que respecta al tratamiento de sus
datos por los SRS.

El tratamiento de datos per sonales por los usuarios corresponde en la mayoria de
los casos a la exencién doméstica. Existen casos en que las actividades de un
usuario no se benefician de esta exencion.

Los SRS no entran en el ambito de aplicacion de la definicion de los servicios de
comunicaciones electronicas, y por tanto la Directiva sobre conservacién de datos
no seaplicaalos SRS.

Obligaciones delos SRS
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11.

12.

13.

14.

15.

Los SRS deberian informar a los usuarios de su identidad y proporcionarles
informacion claray completa sobre las finalidades y las distintas maneras en que
van atratar los datos per sonales.

L os SRS deberian establecer parametros por defecto respetuoso delaintimidad.

Los SRS deberian informar y advertir a sus usuarios frente a los riesgos de
atentado a laintimidad cuando transfieren datos a los SRS.

Los SRS deberian recomendar a sus usuarios no poner en linea imagenes o
informacion relativa a otras personas sin e consentimiento de éstas.

Como minimo, en la pagina inicial de los SRS deberia figurar un enlace hacia
una oficina de reclamaciones, tanto para miembros como para no miembros, que
cubra cuestiones de proteccion de datos.

La actividad comercial debe ajustarse a las normas establecidas por la Directiva
relativa a la proteccion de datos y la Directiva sobre la proteccion de la vida
privada en el sector delas comunicaciones electronicas.

Los SRS deben establecer plazos maximos de conservacion de los datos de los
usuariosinactivos. L as cuentas abandonadas deben suprimir se.

Por lo que serefiere alos menores, los SRS deberian adoptar medidas adecuadas
con € fin delimitar losriesgos.

Der echos de los usuarios

16.

17.

18.

Tanto los miembr os como los no miembros de los SRS tienen los derechos de los
interesados si procede, de acuerdo con las disposiciones delos articulos 10 a 14 de
la Directivarelativa a la proteccion de datos.

Tanto los miembros como los no miembros deberian tener acceso a un
procedimiento de tratamiento de las denuncias establecido por los SRSy de facil
uso.

L os usuarios deberian, en general, poder adoptar un seudénimo.

Hecho en Bruselas, 12 de junio de 2009
Por el Grupo de Trabajo

El Presidente
Alex TURK
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