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Procedimiento N° PS/00052/2012

RESOLUCION: R/01230/2012

En el procedimiento sancionador PS/00052/2012, instruido por la Agencia Espafiola de
Proteccion de Datos a la entidad MEGA DATA INTEGRAL SERVICES S.L., SISTEMAS MEDICOS
PROFESIONALES S.L., TODO DATA INTEGRAL SERVICES S.L., vista la denuncia presentada
por A.A.A. y en base a los siguientes,

ANTECEDENTES

PRIMERO: Con fecha de 7 de mayo de 2011 tiene entrada en esta Agencia un escrito de A.A.A. en
el que declara que ha recibido el envio publicitario de SISTEMAS MEDICOS PROFESIONALES,
cuya copia aporta, por correo postal dirigido a su direccion, que no figura en ninguna fuente de
acceso publico y que solo ha podido ser obtenida de ficheros como el Censo o Padron Municipal.
Asi mismo, se comprueba que en la direccién de envio figura piso y puerta.

En el escrito publicitario figura la siguiente leyenda: “La informacion utilizada para este envio
publicitario procede de ficheros propiedad de MEGA DATA INTEGRAL SERVICES S.L. — Apartado
de Correos 10012 — 48080 BILBAO, donde usted podra ejercer sus derechos de acceso,
rectificacion, cancelacion y oposicion”

SEGUNDO: A la vista de los hechos denunciados, en fase de actuaciones previas, por los Servicios
de Inspeccién de esta Agencia se solicita informacién a la entidad MEGA DATA INTEGRAL
SERVICES S.L., SISTEMAS MEDICOS PROFESIONALES S.L., TODO DATA INTEGRAL
SERVICES S.L., teniendo conocimiento de que:

Con fecha 23 de noviembre de 2011, D. B.B.B., **CARGO.1 unico de MEGA DATA INTEGRAL
SERVICES S.L. ha remitido a esta Agencia la siguiente informacién:

1. MEGA DATA INTEGRAL SERVICES S.L. no ha participado en el envio publicitario recibido por
la denunciante, ni sus datos constan en los ficheros de ésta compafiia, sin embargo, la
campaiia publicitaria a la que corresponde el citado envio fue realizada por la empresa
TODO DATA INTEGRAL SERVICES S.L. , de la que el Sr. B.B.B. también es **CARGO.1
Unico, la referencia a la primera en la leyenda informativa que figura en la publicidad
probablemente se debe a un error tipografico dada la similitud entre las dos denominaciones.

2. Aporta copia de contrato suscrito con fecha 2 de enero de 2010, entre TODO DATA INTEGRAL
SERVICES S.L. y SISTEMAS MEDICOS PROFESIONALES S.L. (El Cliente), en el que se
detallan los servicios de Marketing directo que se prestaran por la primera, entre los que figuran
la segmentacién de las bases de datos con los parametros que determine el Cliente y la
recopilacion de los datos de caracter personal de los destinatarios de los envios publicitarios asi
como la confrontacion de los datos con la Lista Robinson de la FECEMD.
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3. Respecto al origen de los datos de la denunciante, manifiesta que: TODO DATA INTEGRAL
SERVICES S.L. obtiene los datos de los repertorios de servicios de telecomunicaciones, listados
de personal pertenecientes a grupos profesionales, diarios oficiales o de informacion facilitada
voluntariamente por los interesados al participar en promociones o concursos. La informacion se
completa con la obtenida de las bibliotecas de calles de Correos y del INE. Sin embargo, no
han aportado informacién ni acreditacion sobre el origen concreto de los datos de la
denunciante.

Con fecha 23 de noviembre de 2011, se accede a los ficheros que fueron facilitados por TODO
DATA INTEGRAL SERVICES S.L. en la Inspeccion con referencia E/549/2010- 1/1, comprobandose
gue en el que corresponde a la provincia de GERONA, figuran los datos de la denunciante que
coinciden con los utilizados para el envio publicitario objeto de la denuncia.

Por otra parte, SERVICIOS MEDICOS PROFESIONALES S.L., ha remitido a esta Agencia en su
escrito de fecha 10 de enero de 2012, la siguiente informacion en relacion con el envio publicitario
recibido por el denunciante:

1. Aportan copia del contrato suscrito al efecto, con fecha 2 de enero de 2010, con la empresa
TODO DATA INTEGRAL SERVICES S.L., (que coincide en su totalidad con el aportado por
MEGA DATA INTEGRAL SERVICES S.L.) asi como de la Hoja de Peticién del servicio
donde figura como proveedor TODO DATA INTEGRAL SERVICES S.L.

2. Asi mismo aportan una copia de la factura correspondiente de fecha 30 de abril de 2011,
emitida por TODO DATA INTEGRAL SERVICES S.L.

TERCERO: Con fecha 3 de febrero de 2012, el Director de la Agencia Espafiola de Proteccién de
Datos acordo iniciar, procedimiento sancionador a TODO DATA INTEGRAL SERVICES S.L con
arreglo a lo dispuesto en el articulo 127 del Real Decreto 1720/2007, de 21 de diciembre, por el que
se aprueba el reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, por las presuntas infracciones del articulo 6 de la LOPD,
tipificada como grave en el articulo 44.3 b) de la citada Ley Orgénica.

CUARTO: Notificado el acuerdo de inicio, TODO DATA INTEGRAL SERVICES S.L. mediante
escrito de fecha 5/03/2012 formulé alegaciones, significando, que:

1. Vulneracion del derecho de defensa, por no acceder al expediente.

2. Inexistencia de los datos de la denunciante en los ficheros de la entidad. la afirmacion
contraria proviene de esa Agencia en concreto que tales datos estan en la base de datos
proveniente de las Actuaciones de inspeccion E/546/2010, realizadas el 20/01/2011. Tras la
referida inspeccion se cancelo el fichero y se genero uno nuevo desde diversas fuentes
licitas. Respecto del anterior no conoce esta parte si los datos de la denunciante se
encontraban alli.

3. Falta de prueba de la constancia de los datos de la denunciante en los ficheros de la entidad.
Reiterando las alegaciones que se formularon en el PS/114/2011 al respecto de la obtencion
del base de datos en dispositivo USB que realizaron los Inspectores de la Agencia.

4. Aplicacion del interés legitimo, debido a la actuacion comercial licita de la entidad.

5. Parcialidad del instructor. Causa de recusacion. Solicitud de procedimiento disciplinario.
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QUINTO: Con fecha 06/03/2012 se inici6 el periodo de practica de pruebas, en el que se dio por
reproducidos a efectos probatorios la denuncia interpuesta por A.A.A. y su documentacion, los
documentos obtenidos y generados por los Servicios de Inspeccion ante TODO DATA INTEGRAL
SERVICES S.L., y el Informe de actuaciones previas de Inspeccion que forman parte del expediente
E/03566/2011 y las alegaciones al acuerdo de inicio PS/00052/2012 presentadas por TODO DATA
INTEGRAL SERVICES S.L., y la documentacién que a ellas acompana.

SEXTO: En fecha de 28/03/2012, el Instructor del procedimiento emitié Propuesta de Resolucion en
el sentido de que por el Director de la Agencia Espafiola de Proteccion de Datos se sancione a
TODO DATA INTEGRAL SERVICES S.L. con multa de 100.000 € (cien mil euros) por la infraccion
del articulo 6 de la LOPD, tipificada como grave en el articulo 44.3 b) de dicha norma.

SEPTIMO: En fecha de 28/04/2012, la representacién de DATA INTEGRAL SERVICES, S.L.
formul6 alegaciones en las que se reiteraba en las presentadas al acuerdo de inicio relativas a la
recusacion del instructor, a la posible indefensién por no acceder al expediente, y la innecesaridad
del consentimiento para el tratamiento de los datos y la ausencia de proporcionalidad en la sancion
propuesta.

OCTAVO: De las actuaciones practicadas en el presente procedimiento, han quedado acreditados
los siguientes

HECHOS PROBADQOS

UNO.- Resulta acreditado que la denunciante recibié publicidad postal en la que constaban sus
datos personales, incluido el domicilio con piso y puerta, en la que se invitaba a un evento
comercial. (Folios 1y 2)

DOS.- En la leyenda del envio comercial consta lo siguiente: “La informacion utilizada para este
envio publicitario procede de ficheros propiedad de MEGA DATA INTEGRAL SERVICES S.L. —
Apartado de Correos 10012 — 48080 BILBAO, donde usted podra ejercer sus derechos de acceso,
rectificacion, cancelacion y oposicién”

TRES.- El representante legal de MEGA DATA INTEGRAL SERVICES, S.L. afirm6 que la entidad
responsable de la campafia publicitaria es TODO DATA INTEGRAL SERVICES,S.L y que la
leyenda informativa tenia un error tipografico.( folio 13)

CUATRO.- En fecha de 02/01/2010, SERVICIOS MEDICOS PROFESIONALES S.L y TODO DATA
INTEGRAL SERVICES, S.L, firman un contrato en virtud del cual ésta proporciona una base de
datos personales para realizar envios publicitarios de un evento en el que participa aquella
(Folios 23 a 26). En el marco de ese contrato se emitid la factura de fecha 30/04/2011 (folios 27 y
28).

QUINTO.- El envio publicitario que recibe la denunciante esta dentro de las acciones comerciales

contratadas por SERVICIOS MEDICOS PROFESIONALES S.L a TODO DATA INTEGRAL
SERVICES,S.L,. (Folio 13, 23 a 26, 27 y 28)
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SEXTO.- Los datos personales de la denunciante no constan en el repertorio de abonados a
servicios telefénicos. (Folio 73)

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento el Director de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g) en relacién con el articulo
36 de la LOPD.

Uno de los pilares basicos de la normativa reguladora del tratamiento automatizado de datos,
es el principio del consentimiento o autodeterminacién, cuya garantia estriba en que el afectado
preste su consentimiento consciente e informado para que la recogida de datos sea licita. Se trata
de una garantia fundamental legitimadora del régimen de proteccion establecido por la Ley, en
desarrollo del articulo 18.4 de la Constitucion Espafiola, dada la notable incidencia que el
tratamiento automatizado de datos tiene sobre el derecho a la privacidad en general, y que solo
encuentra como excepciones al consentimiento del afectado, aquellos supuestos que, por logicas
razones de interés general, puedan ser establecidos por una norma con rango de ley.

Sefiala el art. 6 de la LOPD:

“1. El tratamiento de los datos de caracter personal requerird el consentimiento inequivoco
del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se recojan para
el ejercicio de las funciones propias de las Administraciones Publicas en el ambito de sus
competencias; cuando se refieran a las partes de un contrato o precontrato de una relacion
negocial, laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento; cuando
el tratamiento de los datos tenga por finalidad proteger un interés vital del interesado en los términos
del articulo 7, apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles al
publico y su tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre que no se
vulneren los derechos y libertades fundamentales del interesado

El tratamiento de datos sin consentimiento de los afectados constituye un limite al derecho
fundamental a la proteccién de datos. Este derecho, en palabras del Tribunal Constitucional en su
Sentencia 292/2000, de 30/11 (FJ. 7 primer parrafo)... “consiste en un poder de disposicion y de
control sobre los datos personales que faculta a la persona para decidir cudles de esos datos
proporcionar a un tercero, sea el Estado o un particular, o cuales puede este tercero recabar, y que
también permite al individuo saber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesion o uso. Estos poderes de disposicion y control sobre los datos personales,
gue constituyen parte del contenido del derecho fundamental a la proteccion de datos se concretan
juridicamente en la facultad de consentir la recogida, la obtencién y el acceso a los datos
personales, su posterior almacenamiento y tratamiento, asi como su uso o usos posibles, por un
tercero, sea el estado o un particular (...)".
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Son pues elementos caracteristicos del derecho fundamental a la proteccion de datos
personales los derechos del afectado a consentir sobre la recogida y uso de sus datos personales y
a saber de los mismos.

El tratamiento de datos de caracter personal tiene que contar con el consentimiento del
afectado 0, en su defecto, debe acreditarse que los datos provienen de fuentes accesibles al
publico, que existe una Ley que ampara ese tratamiento o una relacién contractual o negocial entre
el titular de los datos y el responsable del tratamiento que sea necesaria para el mantenimiento del
contrato.

De conformidad con lo expuesto ut supra, la jurisprudencia y el propio articulo 6 de la LOPD,
exige que el responsable del tratamiento o del fichero donde se encuentren de los datos cuente con
el consentimiento para el tratamiento de dichos datos personales, entendido estos de conformidad
con las definiciones contenidas en el articulo 3 de la LOPD como:

Responsable del fichero o tratamiento: Persona fisica o juridica, de naturaleza publica o
privada, u drgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.”

Consentimiento del interesado como “toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos personales
que le conciernen”.

Tratamiento de datos: Operaciones y procedimientos técnicos de caracter automatizado o

no, que permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y
cancelacioén, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.

Asimismo es preciso sefialar las definiciones contenidas en el art. 5 del Real Decreto
1720/2007, de 21 de diciembre, en adelante RDLOPD:

k. Fichero: Todo conjunto organizado de datos de caracter personal, que permita el acceso a
los datos con arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de su
creacioén, almacenamiento, organizacién y acceso.

|._Ficheros de titularidad privada: los ficheros de los que sean responsables las personas,
empresas o entidades de derecho privado, con independencia de quien ostente la titularidad de su
capital o de la procedencia de sus recursos economicos, asi como los ficheros de los que sean
responsables las corporaciones de derecho publico, en cuanto dichos ficheros no se encuentren
estrictamente vinculados al ejercicio de potestades de derecho publico que a las mismas atribuye su
normativa especifica.

La vigente LOPD atribuye la condicibn de responsables de las infracciones a los
responsables de los ficheros (art. 43), concepto que debe integrarse con la definicién que de los
mismos recoge el articulo 3.d.

En el presente caso existen circunstancias como las derivadas del contrato y factura
aportado entre Servicios Médicos Profesionales SL y la denunciada que se analizan en el
Fundamento de Derecho IV, que evidencia un tratamiento de datos personales en los ficheros de
TODO DATA INTEGRAL SERVICES SL y la dota estatus de responsable del fichero y del
tratamiento, y por tanto susceptible de generar responsabilidad por infraccion de la LOPD de
conformidad con su articulo 43.
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La representacion de TODO DATA INTEGRAL SERVICES, S.L. manifiesta en sus
alegaciones la falta de prueba de que los datos de la denunciante se hallaran en sus ficheros pues
esta Agencia ha utilizado la base de datos obtenida en las Actuaciones Previas de Inspeccion
E/546/2010, realizadas el 20/01/2011, respecto de las cuales, reitera idénticos argumentos en
cuanto a su no integridad, posible modificacion y nulidad de la actuacion inspectora.

Por cuestiones de econdmica procesal y habida cuenta de la identidad de fondo aducida,
se transcribe a continuacion los argumentos vertidos por esta Agencia en el procedimiento
sancionador al que dio lugar tales actuaciones, el PS/114/2011 sefiala que:

<<<Con caracter previo a la valoracién del derecho sustantivo implicado en los hechos
acreditados, es preciso analizar las cuestiones formales o procedimentales alegadas por las
denunciadas que de prosperar impedirian un pronunciamiento sobre el fondo del asunto.

A) Respecto a la primera cuestion relativa a la nulidad de las actuaciones inspectoras, hay que
sefalar que:

Sin perjuicio de lo que mas adelante se expondra, hay que poner de manifiesto que el aviso
de inspeccion fue debidamente notificado a las entidades denunciadas, tal como consta en los folios
138 a 139 bis, siendo facultad de los servicios de inspeccién realizar el previo aviso, sin que conste
en norma legal o reglamentaria su exigibilidad, sin que pueda invalidar lo recogido en el acta lo
manifestado por las entidades denunciadas.

No obstante lo anterior, no consta en norma legal o reglamentaria, la exigibilidad de
autorizacion del inspeccionado para obtener la informacion relativa a unos hechos que revisten
caracter de infraccion administrativa. Las actuaciones previas pueden ser desarrolladas sin
conocimiento ni intervencion del posible imputado. Como resalta el Tribunal Supremo, por su
naturaleza, estas actuaciones previas tienen caracter reservado, no pudiendo luego el imputado
exigir su intervencion en las mismas (Sentencias de 17 de mayo de 1999 (RJ 1999,4880) y de 5 de
octubre de 1992 (RJ 1992,7748).

La falta de intervencion del interesado en dichas actuaciones no es necesaria, ni por ello se
genera indefension, puesto que atn no se ha concretado la imputacion contra el mismo (Sentencias
del Tribunal Supremo de 17 de mayo de 1999, y de la Sala Militar de 14 de mayo y 15 de junio de
2002. Por ello no disfruta el imputado del derecho de audiencia y contradiccion en estas, debiendo
ser garantizados tales derechos en el seno del procedimiento sancionador, una vez se tengan
cargos concretos, frente a los cuales ya tiene el imputado la posibilidad de ratificar o contradecir las
declaraciones formuladas en dicha fase (Sentencias del Tribunal Supremo de 31 de juli9o de 2003,
de 10 de junio de 2003 y sentencia del Tribunal Constitucional 14/1999.

En cuanto a la obtencion de copia de los ficheros, dicha facultad se encuentra en el propio art.
40 de la LOPD, al posibilitar la exhibicion de documentos y su examen. El precepto recoge la
posibilidad de inspeccionar los equipos fisicos y l6gicos utilizados, lo que implica necesariamente un
soporte material, concretado tanto en captura de pantallas, como en obtencién de soporte
informatico, tal como ha ocurrido en el presente caso. Admitiendo las argumentaciones de las
entidades denunciadas, la administracion inspectora careceria de soporte material alguno, lo que
supondria dificultades graves para garantizar tanto los derechos de los denunciantes, como los
propios derechos de los denunciados a la hora de realizarles la imputacion que en su caso
procediera y en ultima instancia, tanto para archivar las actuaciones como para sancionar los
hechos constatados.

Asimismo la Sentencia de la Audiencia Nacional, Seccién 12 de 15 de diciembre de 2005,
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Rec. 1543/2004, confirmd la legalidad de la sancion impuesta a la entidad actora como responsable
de esta infraccion grave, considerando la Sala que en el caso de autos los inspectores de la
Agencia Esparfiola de Proteccion de Datos estaban legalmente habilitados para requerir la
aportacion de ciertos documentos a la demandante durante la investigacion.

A mayor abundamiento, la Sentencia del Tribunal Superior de Justicia de Madrid, Sala de lo
Contencioso-Administrativo, de 6 de mayo de 1998, Rec. 615/1996, declar6 que para las visitas de
la Inspeccion no se requiere acuerdo de clase alguna, pues la Agencia esta apoderada por Ley para
realizar esta funcion. Sentencia que fue confirmada por la del Tribunal Supremo de 26 de abril de
2002.

Por otro lado, en cuanto a la posible alteracion del soporte informatico obtenido en las
Actuaciones Previas de Inspeccion, los dispositivos y medios tecnoldgicos e informaticos que utiliza
la Subdireccién General de Inspeccién, tanto en funciones de Inspeccion como en funciones de
Instruccion, cumplen rigurosamente las Medidas de Seguridad establecidas en el Titulo VIII del Real
Decreto 1720/2007, de 21 de diciembre, por lo que la integridad y autenticidad de la informacion
obtenida en las Actuaciones de Inspeccion esta garantizada, sin que sea posible su modificacién o
alteracion.

Por tanto, las alegaciones relativas a la nulidad de las actuaciones inspectoras han de ser
desestimadas.>>>

No obstante lo anterior, la obtencion de los datos de la denunciante de los ficheros hallados en
dicha inspeccion, no es la Unica prueba del tratamiento de datos realizado por la entidad
denunciada, por lo que con independencia de la estimacion o desestimacion de las alegaciones
vertidas a este respecto, existen hechos suficientemente acreditados que sitian a la entidad
denunciada como responsable de la infraccion que se le imputa.

En concreto, en la leyenda informativa del envio publicitario, consta que es la entidad
denunciada la propietaria de la base de datos donde estan los datos personales utilizados para la
misma. Sin perjuicio del “error tipogréafico” que aduce el representante legal.

También es de extrafiar que el representante de la entidad denunciada niegue la constancia
de los datos personales de la denunciante en sus ficheros, y en el escrito obrante en el folio 13
reconozca que la campafa la realiz6 dicha entidad, concretamente sefala que: “ Esta campafia de
marketing fue efectuada por la empresa Todo Data Integral Services, S.L. (...)"

Asimismo tanto en el contrato como en la factura aportada por la entidad anunciante
( folios 23 a 28) , se deduce sin género de dudas que la base de datos utilizada en la campafa
publicitaria es propiedad y es proporcionada por la entidad denunciada. Basta con leer el apartado |.
a.y b.y el apartado Il c. del contrato entre Servicios Médicos Profesionales S.L. ( CLIENTE) y Todo
Data Integral Services, S.L. (PROVEEDOR) :

I. Constituye el objeto del presente Contrato la determinacién de la forma y condiciones en
que PROVEEDOR llevara a cabo la prestacion a CLENTE, de los servicios de marketing directo
siguientes:

a. La segmentacion de las bases de datos a utilizar en las campafias de marketing directo del
cliente de conformidad con los parametros de seleccion de destinatarios que determine el propio
cliente.

c. Jorge Juan 6 28001 Madrid www.agpd.es



b. La recopilacion de los datos de caracter personal de los destinatarios de los envios
publicitarios.

(.
I

¢. PROVEEDOR es la unica propietaria y responsable de los ficheros de los que se obtienen
los datos de los destinatarios de los documentos publicitarios. (...)

Asimismo, en el escrito aportado por las entidad denunciadas obrante en el folio 13, sefialan
como origen de los datos “Todo Data Integral Services obtiene los datos de repertorios de servicios
de telecomunicaciones, listados de personas pertenecientes a grupos profesionales, diarios oficiales
o de informacién proporcionada voluntariamente por los interesados al participar en promociones
comerciales o concursos. Dicha informacién se completa con la obtenida de las bibliotecas de calles
de Correos y del INE.”

A) Es importante sefialar que en los repertorios de abonados telefénicos no consta piso y
puerta, tal como acontece en el presente caso, por lo que no se pueden entender obtenidos de
dicha fuente. A mayor abundamiento, los datos de la denunciante no constan en repertorios de
abonados telefénicos.

B) Respecto a su posible origen en Registros Publicos y Administraciones Publicas, las
definiciones de la LOPD y del RDLOPD, relativas a las denominadas fuentes accesibles al publico,
son numerus clausus, sin que aun entidad denunciada haya sefialado alguna de ellas de
manera concreta. Asimismo ni el censo electoral ni el padrén municipal puede ser entendidos como
tal.

El censo electoral no es una fuente de acceso publico, conforme a lo establecido en el
articulo 3.j) de la LOPD, que define como tales a "Aquellos ficheros cuya consulta puede ser
realizada por cualquier persona, no impedida por una norma limitativa, o sin mas exigencia que, en
su caso, el abono de una contraprestacion. Tienen la consideracion de fuentes de acceso publico,
exclusivamente, el censo promocional, los repertorios telefénicos en los términos previstos por su
normativa especifica y las listas de personas pertenecientes a grupos de profesionales que
contengan unicamente los datos de nombre, titulo, profesion, actividad, grado académico, direccion
e indicacién de su pertenencia al grupo. Asimismo, tienen el caracter de fuentes de acceso publico,
los Diarios y Boletines oficiales y los medios de comunicacion".

El articulo 2.3.a) de la citada LOPD sefiala que se regiran por sus disposiciones especificas,
y por lo especialmente previsto, en su caso, por esta Ley Organica "los ficheros regulados por la
legislacion de régimen electoral”.

El articulo 41 de la Ley Organica 5/1985, del Régimen Electoral General (en lo sucesivo
LOREG), establece en su parrafo 2 que "Queda prohibida cualquier informacion particularizada
sobre los datos personales contenidos en el censo electoral, a excepcion de los que se soliciten por
conducto judicial”.

La Junta Electoral Central, en fecha 02/10/1995, en contestacion a una consulta formulada
por el Director de la Agencia Espafiola de Proteccion de Datos sefiald6 que "en virtud de lo
establecido en el articulo 41 de la Ley Organica del Régimen Electoral General, esta prohibida la
informacion particularizada de los datos personales contenidos en el censo electoral, no estando
permitida la recopilacion de los datos existentes en las mismas por cualquier medio sea manual,
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fotogréfico, informatico o de cualquier otra naturaleza, bajo las responsabilidades legalmente
procedentes”.

A su vez, como consecuencia de la aprobacién de la Ley de Ordenacién del Comercio
Minorista y del tenor literal de su articulo 39.3, se volvio a formular consulta sobre la prohibicion del
articulo 41 de la LOREG, sefalandose expresamente que <<dado el caracter organico de la Ley de
Régimen Electoral General, esta Junta Electoral Central considera que la Administracion Electoral y
la Oficina del Censo Electoral han de atenerse a lo dispuesto en el articulo 41.2 de la citada Ley, a
cuyo tenor: "Queda prohibida cualquier informacion particularizada sobre los datos personales
contenidos en el censo electoral, a excepcion de los que se soliciten por conducto judicial”. En el
marco de dicho precepto se entiende que el nombre, apellidos y domicilio de los electores
constituyen datos personales de los mismos, que Unicamente pueden darse para los propios fines
para los que han sido recogidos, con la tnica excepcion prevista en el articulo referido de datos que
se "soliciten por conducto judicial>>.

A este respecto, el Tribunal Supremo, en Sentencias de 18/10/2000, 23/09/2002 y
15/12/2004, mantiene que los datos de caracter personal provenientes del censo electoral,
aunque durante su exposicion se ponen a disposicion del publico en general, no son fuente
de acceso publico.

En la primera de las Sentencias antes citadas, de fecha 18/10/2000, dictada con motivo del
recurso contencioso administrativo interpuesto contra el Acuerdo de la Junta Electoral Central de
14/05/1996, por el que se resolvid la consulta de esta Agencia Espafiola de Proteccion de Datos y
de la Oficina del Censo Electoral sobre el caracter de los datos de los electores que constan en el
censo electoral y el uso de los mismos, se declara lo siguiente:

“...el objeto de este pleito lo constituye la conformidad o no a Derecho del acto impugnado en
cuanto declara que la Administracion Electoral y la Oficina del Censo Electoral tienen legalmente
prohibida cualquier informacion particularizada sobre el nombre, apellidos y domicilio de los
electores a excepcion de que se soliciten por conducto judicial, como establece el articulo 41.2 de
la Ley Organica 5/1985, de 19 de junio, no obstante la vigencia del articulo 39.3 de la Ley 7/1996,
de 15 de enero, segun la cual el nombre, apellidos y domicilio de las personas que figuran en el
censo electoral se consideran datos accesibles al publico en los términos establecidos por la Ley
Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento Automatizado de los Datos de
Caréacter Personal dando la oportunidad a las personas de oponerse a recibir comunicaciones.

Esta Sala, si bien se planteé la posibilidad de que dicho precepto pudiera ser inconstitucional por
incidir en materia reservada por el articulo 81. 1 de la Constitucion a una ley organica, después de
detenida reflexion, y una vez oidas las partes y el Ministerio Fiscal dentro del término legalmente
establecido al efecto (articulo 35.2 de la Ley Organica 2/1979, de 3 de octubre) sobre la
oportunidad de suscitar cuestion de inconstitucionalidad ante el Tribunal Constitucional, desistio de
tal planteamiento por entender que una interpretacion sistematica de la mencionada norma no
contradice el régimen de acceso a los datos censales, contenido en la Ley de Régimen Electoral
General, ni lo dispuesto por los articulos 2.3a), 6.2, 11.28), 19.3 Y 29.1 de la Ley Orgénica 5/1992,
de 29 de octubre, de Regulacion del Tratamiento Automatizado de los Datos de Caracter Personal,
sino que, por el contrario, el articulo 39.3 de la Ley 7/1996, de 15 de enero, se incardina de forma
natural en el sistema de cesién de los ficheros de titularidad publica previsto por la citada Ley
reguladora del Tratamiento Automatizado de los Datos de Caracter Personal.

(...)

Esta interpretacion es acorde con lo establecido por el articulo 7 de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre de 1995, relativa a la proteccion de las
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personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos, que requiere el consentimiento del interesado de forma inequivoca para el tratamiento
de datos personales con las salvedades establecidas en los apartados b) a f) del indicado articulo,
entre las que no se incluye el interés de las empresas dedicadas a la publicidad o a la venta a
distancia por mas que éste sea legitimo, a lo que alude el apartado f) del mencionado articulo 7 de
la expresada Directiva, pues, como este precepto establece, ha de prevalecer el interés o los
derechos y libertades fundamentales de las personas fisicas que requieran proteccion con arreglo al
apartado 1 del articulo 1 de la propia Directiva, en el que se impone a los Estados miembros el
deber de garantizar la proteccion de las libertades y de los derechos fundamentales de aquéllas, y,
en particular, del derecho a la intimidad, en lo que respecta al tratamiento de los datos personales, y
hemos de convenir que el nombre, apellidos y domicilio de los electores estan dentro de esa
categoria de derechos que la mentada Directiva exige preservar.

(...)

De este sistema juridico sobre proteccion de datos de caracter personal y su tratamiento
automatizado se deduce, en nuestra opinion, que el nombre, apellidos y domicilio de los electores,
que aparecen en el censo electoral, son datos accesibles al publico y podran cederse o transferirse
siempre y cuando el interesado preste su consentimiento de forma inequivoca, de manera que el
acuerdo de la Junta Electoral Central prohibiendo a la Administracion Electoral y a la Oficina del
Censo-Electoral facilitar sin mas dichos datos a requerimiento de las empresas dedicadas a la
publicidad y a la venta directa, transmitiéndoselo asi a la Agencia de Proteccion de Datos para el
cumplimiento de sus cometidos, es un acto ajustado a Derecho, lo que comporta la desestimacion
del presente recurso contencioso-administrativo”.

Abundando en este sentido, la Audiencia Nacional ha declarado, en su sentencia de
05/10/2001, que el censo electoral no es una fuente de acceso publico. Asi establece que <<esta
Sala comparte el criterio negativo ya expuesto en numerosas sentencias, en base a que el articulo
41.2 de la L.O. 5/1985 de 19 de junio, de Régimen Electoral General, establece que "Queda
prohibida cualquier informacion particularizada sobre datos personales contenidos en el censo
electoral, a excepcién de los que se soliciten por conducto judicial”", amén que la finalidad y destino
del censo electoral no es otro que el registro de los electores, siendo su inscripcion obligatoria, y la
exposicion publica de las listas durante ocho dias no tiene otro objeto que permitir las rectificaciones
oportunas>>,

Por otra parte, el Padron Municipal de Habitantes es un registro de poblacion de
naturaleza administrativa, donde constan los vecinos del municipio y constituye elemento probatorio
a efectos de acreditacion de la residencia en el municipio y del domicilio habitual en el mismo.

La disposicién adicional segunda, apartado segundo, de la LOPD, indica: “Los ficheros o
registros de poblacion tendran como finalidad la comunicacion de los distintos érganos de cada
administracion publica con los interesados residentes en los respectivos territorios, respecto a las
relaciones juridico administrativas derivadas de las competencias respectivas de las
Administraciones Publicas”.

Por su parte, el articulo 16.e de la Ley 7/1985, de 2 de abril, de Bases de Régimen Local,
prevé que soélo procederd la cesion de los datos contenidos en el padron municipal a otras
Administraciones en los supuestos en gue dicha cesion se refiera a los datos que en sentido propio
sirven para atender a la finalidad a que se destina el Padron municipal: la determinacion del
domicilio o residencia habitual de los ciudadanos, la atribucién de la condicion de vecino, la
determinacién de la poblacién del municipio y la acreditacion de la residencia y domicilio.

Asimismo, debe afadirse que los datos recogidos en el Padron Municipal sélo podran
utilizarse en el ambito de las competencias de las Administraciones destinatarias de los mismos,
toda vez que éste es el limite establecido en la Ley Reguladora de las Bases del Régimen Local,
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indicando a su vez el articulo 4.2 de la LOPD que los datos "no podran utilizarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos".

En definitiva, el censo electoral y el padrén municipal de habitantes no son una fuente de
acceso publico, de modo que la utilizacién de los datos de caracter personal provenientes del censo
o del padron municipal no se ajusta a las previsiones de la LOPD.

C)Asimismo, respecto a otra de las posibilidades que ofrecen la entidad denunciada como
posible fuente de origen de los datos los propios interesados o sus representantes legales, sin
perjuicio del sinsentido que seria que la denunciante proporcionara sus datos y posteriormente lo
negara y presentara denuncia, es preciso recordar que es a las entidades denunciadas les compete
guardar prueba de dicha circunstancia , asi tal como se recoge ut supra la Sentencia de la Audiencia
Nacional de 11/05/2001 dispone que “..quien gestiona la base, debe estar en condiciones de

acreditar el consentimiento del afectado, siendo carga de la prueba del mismo su justificacion, y la
entidad recurrente en ningiin momento ha realizado esfuerzo probatorio tendente a la acreditacion
del consentimiento de las personas en las que se basa la sancion”.

La posible prestacion del consentimiento de los propios interesados, pasa por que éstos
hayan sido informados, para asi, entender prestado un consentimiento aunque sea de modo tacito.
No obstante, el hecho de que la LOPD permita la prestacién de un consentimiento tacito para el
tratamiento de los datos de caracter personal, ello no impide que necesariamente dicho
consentimiento haya de cumplir los requisitos sentados por el articulo 3 h) de la Ley, por lo que no
todo supuesto de consentimiento tacito podra considerarse acorde con lo dispuesto en la citada
Norma.

Asi, en primer término, dicho consentimiento deberd ser especifico e inequivoco, lo que
exige, en todo caso, excluir la figura del consentimiento presunto, es decir, aquél derivado
exclusivamente de actos del afectado que hacen presuponer su conformidad con la
existencia del tratamiento. Serd necesario, por el contrario que, con toda claridad se indique que
el consentimiento estd siendo prestado, bien por accién, bien por omisiobn o tacitamente, al
tratamiento al que efectivamente se estd haciendo referencia, con expresa delimitacién de su
finalidad y de las restantes circunstancias expresadas en la Ley.

Pero ademas, el hecho de que la Ley permita el consentimiento tacito no implica que el
mismo pueda prestarse sin el cumplimiento de una serie de garantias que aseguren su adecuado
conocimiento por el afectado y la posibilidad de aquél de garantizar la negativa a su prestacion.

Por este motivo, consideramos que sin haberse acreditado comunicacién alguna con los
titulares de los datos que obran en sus registros, ni informacién previa aun admitiendo que
éstos hayan dado sus datos voluntariamente, dificilmente puede entenderse prestado el
consentimiento aunque sea de modo tacito.

Ello se funda en que, en caso contrario, no podra presumirse la existencia del adecuado
consentimiento informado al tratamiento ya que, la carga de la prueba en cuanto que la posesion por
la titular del fichero de los instrumentos necesarios para acreditar el cumplimiento del deber de
recabar ese consentimiento informado constituye una cautela esencial.

Por su parte, el literal del art. 6 LOPD goza de una claridad palmaria “El tratamiento de los
datos de caracter personal requerira el consentimiento inequivoco del afectado, salvo que la Ley
disponga otra cosa.”. Si bien es cierto que no sefiala expresamente la obligacion de guardar prueba
documental, se ha entendido a través de los Informes y Resoluciones de esta Agencia, y la
jurisprudencia que se cita a continuacién, que cualquier medio valido en derecho, conjugado con
circunstancias concurrentes, sirven para acreditar el consentimiento (sin perjuicio de que para
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ciertos datos personales, éste haya de ser expreso).

Asimismo, esta doctrina diamante de los Informes y las Resoluciones, las recoge ya el
propio art. 12 del RDLOPD sefiala “correspondera al responsable del tratamiento la prueba de la
existencia del consentimiento del afectado por cualquier medio de prueba admisible en derecho.

Acreditado el tratamiento de datos personales la entidad denunciada no han presentado
hinguna prueba que pueda evidenciar el origen licito de los datos de la denunciante ( ni si
quiera ha concretado cual es el origen de los mismos) y por tanto que contaban con el
consentimiento de la denunciante, o que se daba alguna de las excepciones previstas en el
apartado 2 del tan citado articulo 6 LOPD, asi las cosas procede citar la Sentencia de la Audiencia
Nacional de fecha 21/12/2001 en la que declara que “de acuerdo con el principio que rige en
materia probatoria (art. 1214 del Coédigo Civil) la Agencia de Proteccion de Datos probd el hecho
constitutivo que era el tratamiento automatizado de los datos personales de D. ... (Nombre, apellidos
y domicilio), y a la recurrente incumbia el hecho impeditivo o extintivo, cual era el consentimiento del
mismo.

Es decir, ... debia acreditar el consentimiento del afectado para el tratamiento automatizado
de datos personales, o justificar que el supuesto examinado concurre alguna de las excepciones al
principio general del consentimiento consagrado en el art. 6.1 de la Ley Organica 5/1992. Y nada de
esto ha sucedido”.

Por ello, una vez acreditado el tratamiento de los datos por la Agencia, corresponde a la
parte imputada que efectia el tratamiento justificar que contaba con el repetido consentimiento que
sirviera de cobertura al tratamiento realizado.

TODO DATA INTEGRAL SERVICES, S.L. registro en su fichero automatizado y utilizo los
datos de la denunciante concretandose en nombre y apellidos, direccion con piso y puerta, sin
poder acreditar ninguna circunstancia que legitime dicho tratamiento de datos, por tanto su
actuacién no es incardinable en ningln supuesto a la excepcién a la prestacién del consentimiento
que recoge el articulo 6.2 de la LOPD.

Vi

En atencién a la solicitud de inicio de procedimiento disciplinario y la posible causa de
recusacion formulada contra el instructor tanto en las alegaciones al acuerdo de inicio como en las
formuladas a la propuesta de resolucion, cabe sefialar que tales manifestaciones han sido valoradas
y resueltas en pieza separada, obrante en los folios 74 a 80, por lo que nada tiene que
referenciarse en la presente resolucién, habiendo sido notificado su resultado a entidad imputada.

VIl

Respecto a la vulneracion del derecho a la defensa de la entidad denunciada por no
acceder al expediente, cabe poner de manifiesto los siguientes antecedentes:

Mediante escrito de fecha de registro 16/02/2012, se solicita copia del expediente
sancionador, firmado por el representante legal de su mercantil, y designando persona autorizada
para la recogida del mismo. En dicho escrito no consta medio de comunicacion alguno para poner
en su conocimiento la fecha en que la copia esta realizada.( folio 47)
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Mediante escrito de fecha 16/02/2012 el Instructor del Procedimiento, con fecha de entrega
en destino de 28/02/2012, comunica lo siguiente: “En relacion con su escrito por el que solicita copia
del expediente, cumpleme informarle que es necesario para la correcta entrega de la misma que
nos proporcione un teléfono o medio de contacto que posibilite ponernos en contacto con su
mercantil para determinar una fecha en la cual puedan pasar por la sede de esta Agencia a recoger
la copia solicitada.” (folio 51 a 53)

Mediante comunicacion electronica de fecha 28/02/2012 de la entidad denuncia, se hace
constar lo siguiente: <<Nos ponemos en contacto con usted para que, por favor, nos indique a
través de esta direccion de correo electronico en qué fecha y hora podemos pasarnos por la sede
de esa Agencia a recoger la copia del expediente administrativo de referencia que le hemos
solicitado.

Tenga en cuenta, por favor, que un retraso injustificado en la entrega de la copia del
expediente o el hecho de exigirnos requisitos no legalmente impuestos para poder acceder a él
(como lo es su peticién de que le facilitemos un ndmero de teléfono para que usted nos diga cuando
esta disponible) pueden perjudicar de modo irreparable nuestro derecho de defensa,
constitucionalmente amparado.

Rogandole la mayor premura en su respuesta y poniéndonos a su disposicion en esta
misma direccién de correo electronico, (...) (Folio 54)

Por su parte, mediante escrito de fecha 29/02/2012 el Instructor del Procedimiento con n°
de salida ***REG.1,y fecha de recepcion de la entidad denunciada de 12/03/2012 ( folios 55 a 58)
comunica lo siguiente:

<<<En relacibn con wun escrito recibido a través de correo electronico de
megadataservices@gmail.com, cuya copia se reenvia junto al presente escrito y que afirma que
proviene de su mercantil, es preciso aclararle varias cuestiones:

En primer lugar, desde esta Agencia no se le esta exigiendo requisito no impuesto legalmente
como aduce en su escrito, simplemente se le esta pidiendo un medio de contacto que acredite su
identidad, (ya sea teléfono o cualquier otro, tal como reza en el escrito de fecha 16/02/2012 con
num. de salida **REG.2 que se envio a su mercantil) para que usted conozca cuando esta
disponible la copia del expediente que solicita.

Circunstancia que esta dentro de toda légica y sentido comun, es decir, usted ejerce su
derecho de vista del expediente, y desde esta administracion se le pregunta como podemos
comunicarle cuando ésta realizada dicha copia. En modo alguno merma su derecho de defensa
constitucionalmente amparado, simplemente sirve a la légica procedimental mas elemental.

En segundo lugar, si bien el medio del correo electrénico procura un medio agil para las
comunicaciones, no es un medio que ofrece totales garantias de seguridad e integridad en las
comunicaciones y su contenido, ni el envio y ni la recepcién, asi como la verdadera identidad de los
interlocutores.

La direccion de correo electrénico no cumple las medidas de autenticacion y seguridad de la
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos, ni de
la Ley 59/2003, de 19 de diciembre, de firma electronica, ni tampoco cumple el Titulo VIIl del RD
1720/2007, Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal, en lo referente a las medidas de seguridad.
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Por lo que solamente en aras a garantizar su derecho de defensa constitucionalmente
amparado, y de manera excepcional, se tendra por valido a los solos efectos aqui pretendidos (para
que pueda conocer cuando el contenido del expediente) sin que sirva de precedente en ulteriores
comunicaciones que pudiera haber.

Proponiéndole que nos facilite un teléfono de contacto mediante la presentacion de un escrito
en el que conste su identidad y representacion, para asi poder tener cumplida el requisito impuesto
legalmente por el art. 70 de la Ley 30/1992, de 26 de noviembre, en cuanto a los requisitos de las
solicitudes de iniciacion de procedimientos, aplicables por extension al presente caso, en atencion a
se dirige a la administracion y tiene que estar debidamente identificado, dicho precepto requiere
firma del solicitante o acreditacion de la autenticidad de su voluntad expresada por cualquier medio
y como se sefialé anteriormente la direccion de un correo electrénico no puede equipararse a una
firma y copia del DNI ni a una determinada identidad.

Cautela que tiene su razon de ser en la garantia de sus derechos.

Finalmente, comunicarle que ya esta a su disposicion en la sede de esta Agencia la copia del
expediente n°.: PS/52/2012, para que pueda pasar ud o su representante cualquier dia de la
semana de lunes a viernes entre las 11,30 h y las 12,30 h.>>>

Este escrito consta recibido por la entidad denunciada en fecha de 12/03/2012, y a fecha de
emision de la presente propuesta no se ha personado en esta Agencia representante o autorizado
alguno de la entidad denunciada para recoger el expediente.

Finalmente, en el escrito de notificacion de periodo de pruebas, se recuerda a la entidad
denunciada la circunstancia de que desde la fecha 28/02/2012 esta a su disposicion la copia del
expediente. (Folio 72).

Asimismo, conviene recordar a la representacién de la entidad imputada respecto a la
circunstancia alegada, de que se les ofrecié acceso al expediente cuando ya habia recluido el
tramite de alegaciones, que atendiendo a las fechas citadas ut supra, adn estaba en vigor dicho
plazo, cuestién distinta es que la entidad imputada no hubiera accedido al mismo por propia
voluntad o por haber elegido un medio de comunicacién cuya eficacia se demora en el tiempo.

Ademas sefala el art. 49.3 de la LRIPAC, la posibilidad de solicitar la ampliacion del plazo
para formular las mismas, y nada consta en esta Agencia, respecto de dicha solicitud.

En este sentido, cabe poner de manifiesto que la representacion de TODO DATA INTEGRAL
SERVCES, S.L.,, no ha accedido a la documentacion en el tramite de alegaciones a la
propuesta de resolucion, y tal circunstancia se debe unica y exclusivamente a su voluntad o
estrategia de defensa, por lo que dificiimente se puede atribuir a esta Agencia la circunstancia de
gue no tenga copia de los documentos que obran en el expediente o la causa de una hipotética
indefension.

En modo alguno se ha causado indefension a la parte denunciada, teniendo en cuenta que la

entidad ha ejercido su derecho a la formulacién de alegaciones, la posibilidad de aportacion de

documentos y la posibilidad de solicitar documentos y actuaciones en este tramite de alegaciones a
la propuesta de resolucién. Por tanto, en cuanto a la indefension, ésta debe ser una verdadera

indefension material, esto, es que la misma haya originado un menoscabo real de su derecho de
defensa causéandole un perjuicio real y efectivo ( SSTC 155/1998,212/1994,137/1996,89/1997).
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En atencion a lo expuesto, no se advierte que se ha derivado a la recurrente una indefension
real y efectiva, es decir, una limitacion de los medios de alegacion, prueba, y en suma, de defensa
de los propios derechos e intereses, perjuicio real y efectivo que no se ha causado.

Por lo tanto, de la lectura de los antecedentes expuestos, se deduce que el instructor del
procedimiento puso a disposicion de la entidad denunciada, en reiteradas ocasiones, la copia del
expediente tal como exige el art. 35.1 de la LRIJPAC y que no ha accedido al mismo por causas
atribuibles Unica y exclusivamente a la entidad denunciada.

VIl

Respecto de la habilitacién de la entidad denunciada para tratar los datos de la denunciante,
por concurrir un interés legitimo para el envio de publicidad pues su actividad es licitay en relacion
con la Sentencia del Tribunal Supremo de 8 de febrero de 2012 (Recurso n° 25/2008), haciéndose
eco de la doctrina del Tribunal Superior de Justicia de la Unidbn Europea, Sentencia de 24 de
noviembre de 2011, hay que sefialar respecto de la licitud de su actividad que son numerosos
procedimientos sancionadores firmes en los que se han acreditado infracciones a la LOPD por parte
de la entidad denunciada, por lo que la actividad de la entidad sera licita en otros ambitos, en lo que
se refiere al respeto del derecho fundamental a la proteccion de datos, no lo ha sido.

Respecto de la Sentencia aducida, hay que sefalar que el articulo 10.2 del Real Decreto
1720/2007, de 21 de Diciembre, por el que se aprueba el Reglamento de Desarrollo de la LOPD, en
sus puntos a) y b, dice:

“2. No obstante, sera posible el tratamiento o la cesion de los datos de caracter personal sin
necesidad del consentimiento del interesado cuando:
a. Lo autorice una norma con rango de ley o una norma de derecho comunitario y,
en particular, cuando concurra uno de los supuestos siguientes:

El tratamiento o la cesion tengan por objeto la satisfaccion de un interés legitimo del
responsable del tratamiento o del cesionario amparado por dichas normas, siempre que no
prevalezca el interés o los derechos y libertades fundamentales de los interesados previstos en el
articulo 1 de la Ley Organica 15/1999, de 13 de diciembre.

El tratamiento o la cesion de los datos sean necesarios para que el responsable del
tratamiento cumpla un deber que le imponga una de dichas normas.

b. Los datos objeto de tratamiento o de cesion figuren en fuentes accesibles al
publico y el responsable del fichero, o el tercero a quien se comuniquen los
datos, tenga un interés legitimo para su tratamiento o conocimiento, siempre que
no se vulneren los derechos y libertades fundamentales del interesado.

No obstante, las Administraciones publicas sélo podran comunicar al amparo de este
apartado los datos recogidos de fuentes accesibles al publico a responsables de ficheros de
titularidad privada cuando se encuentren autorizadas para ello por una norma con rango de ley.”

El articulo 10.2 del RD 1720/2007 alude a la necesidad de concurrencia de un interés
legitimo para que la realizacion de un tratamiento de datos inconsentido por parte de un tercero no
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resulte contrario a la normativa en materia de proteccién de datos, pero el punto b de dicho articulo
lo vincula a que, ademas, los datos del titular del mismo figuren en una fuente de acceso publico.
Las fuentes de acceso publico se encuentran tasadas en el articulo 3.j LOPD en una enumeracion
cerrada (censo promocional, medios de comunicacion, boletines...).

Sin embargo, en sentencia de 8 de febrero de 2012, del Tribunal Supremo (rec. 25/2008) se
ha anulado dicho punto b del articulo 10.2, eliminandose, por tanto la exigencia de una acumulacion
de dos requisitos: la existencia de un interés legitimo sobre el dato y que éste figure en una fuente
de acceso publico, al tratarse esta Ultima de una circunstancia que no se encuentra prevista en la
Directiva 95/46/CE del Parlamento Europeo que establece el marco normativo europeo a aplicar en
materia de proteccion de datos en los distintos estados de la UE. A partir de lo considerado en dicha
sentencia, no es necesario que los datos figuren en una fuente de acceso publico para que, en caso
en que concurra un interés legitimo para el tratamiento de datos, bastando con que concurra dicho
interés y prevalezca sobre los derechos y libertades del interesado, circunstancia que debe
analizarse en el presente supuesto.

Debe partirse de la premisa de que ningun derecho es absoluto y que puede ceder ante
intereses constitucionalmente relevantes.

Pero también es cierto que para la valoracion de la lesion se ha de efectuar un juicio de
proporcionalidad sobre la idoneidad y la inexistencia de otra medida mas moderada a la adoptada,
para conseguir el mismo fin. La ponderacién y equilibrio de la misma son razonamientos que se
deben realizar.

Para comprobar si una medida restrictiva de un derecho fundamental supera el juicio de
proporcionalidad, es necesario constatar si cumple los tres requisitos o condiciones siguientes: si tal
medida es susceptible de conseguir el objetivo propuesto (juicio de idoneidad); si es necesaria, en el
sentido de que no exista otra medida mas moderada para la consecucion de tal proposito con igual
eficacia (juicio de necesidad); y, finalmente, si la misma es ponderada o equilibrada, por derivarse
de ella mas beneficios o ventajas para el interés general que perjuicios sobre otros bienes o valores
en conflicto (juicio de proporcionalidad en sentido estricto).

Pues bien, de los hechos se desprende que, en el caso que nos ocupa, la medida,
concretada en la creacion de ficheros de datos personales y su explotacion econémica, es idénea y
necesaria para cumplir con la actividad comercial de la entidad, siempre claro esta que el origen de
los datos personales sean licitos. A sensu contrario, no es idéneo y necesario vulnerar la norma
para una actividad licita.

Por lo que cabe concluir que no puede entenderse que existe interés legitimo del
responsable del fichero para el envio de publicidad y a su vez conculcar lo dispuesto en el
citado precepto, ya que no es conforme ni a la propia LOPD ni al juicio de proporcionalidad en
sentido estricto ya que se vulnera un derecho fundamental ex art. 18.4 de la Constitucion y los
mandatos de la ley.

IX

La Ley 30/1992, de 26 de noviembre de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun, ( en lo sucesivo LRIPAC), —que, al decir de su Exposicion
de Motivos (punto 17) recoge “los principios basicos a que debe someterse el ejercicio de la
potestad sancionadora de la Administracion y los correspondientes derechos que de tales principios
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se derivan para los ciudadanos extraidos del Texto Constitucional y de la ya consolidada
jurisprudencia sobre la materia” acoge el principio de aplicacion retroactiva de la norma mas
favorable, estableciendo en el articulo 128.2 que “las disposiciones sancionadoras produciran efecto
retroactivo en cuanto favorezcan al presunto infractor”.

Por tal razén, si bien los hechos que constituyen el presupuesto factico de las imputaciones
dirigidas contra las entidades denunciadas se encuadraban, al tiempo de su comision por la entidad,
en el tipo sancionador previsto en el articulo 44.3.d) de la LOPD, infraccion grave para la que el
articulo 45.2 de la LOPD preveia una sancién con multa de 60.101,21 € a 300.506,05 €, estimamos
que, en virtud del principio de retroactividad in bonam partem o retroactividad de la disposicion
sancionadora mas favorable, debemos optar, en el presente caso, por aplicar las disposiciones mas
beneficiosas para la denunciada introducidas por la reforma operada en la Ley Organica 15/1999 a
través de la Ley 2/2011, de 4 de marzo, de Economia Sostenible, publicada en el BOE el 5 de
marzo de 2011 y que entrd en vigor al dia siguiente a su publicacion.

De acuerdo con las previsiones de la LOPD, segun redaccion dada por la Ley 2/2011, el
articulo 44.3.b) tipifica como infraccion grave “Tratar datos de caracter personal sin recabar el
consentimiento de las personas afectadas, cuando el mismo sea necesario conforme a lo dispuesto
en esta Ley y sus disposiciones de desarrollo”. A su vez, el articulo 44.3.c) tipifica como infraccién
grave “Tratar los datos de caracter personal o usarlos posteriormente con conculcacion de los
principios y garantias establecidos en el articulo 4 de la presente Ley y las disposiciones que lo
desarrollan, salvo cuando sea constitutivo de infraccibn muy grave”. A tenor del articulo 45.2 las
infracciones graves seran sancionadas con multa de 40.001 a 300.000 euros.

En el supuesto que nos ocupa, la conducta de TODO DATA INTEGRAL SERVICES, S.L.,
ha vulnerado el principio del consentimiento, articulo 6.1, infraccion que, tras la reforma introducida
por la Ley 2/2011, se encuentra tipificada en el articulo 44.3.b) de la Ley Orgéanica 15/1999.

Procede a continuacion abordar si la conducta observada por TODO DATA INTEGRAL
SERVICES que se estima vulnera el articulo 6.1 de la LOPD, puede subsumirse en el tipo
sancionador contemplado en el articulo 44.3 b) y si, en tal caso, dicha infraccion es imputable a la
citada entidad.

A) Respecto a la primera de las cuestiones planteadas, una vez constatado que la entidad
realizo la accién tipica — infraccion del principio de consentimientos, debemos analizar si concurre
en el elemento subjetivo de la culpabilidad.

La presencia del elemento subjetivo es esencial para exigir en el ambito del Derecho
Administrativo Sancionador responsabilidad por el ilicito cometido, pues no cabe en este marco
imponer sanciones basadas en la responsabilidad objetiva del presunto infractor. Asi, en STC
76/1999 el Alto Tribunal afirma que las sanciones administrativas participan de la misma naturaleza
gue las penales, al ser una de las manifestaciones del ius puniendi del Estado, y que, como
exigencia derivada de los principios de seguridad juridica y legalidad penal consagrados en los
articulos 9.3 y 25.1 de la CE, es imprescindible la presencia de este elemento para imponerlas.

El articulo 130.1 de la LRJIPAC recoge el principio de culpabilidad en el marco del
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procedimiento administrativo sancionador y dispone: “Sdélo podran ser sancionadas por hechos
constitutivos de infraccion administrativa las personas fisicas y juridicas que resulten responsables
de los mismos aun a titulo de simple inobservancia”.(El subrayado es de la AEPD)

Del tenor del articulo 130.1 de la LRIPAC se concluye que bastara la “simple
inobservancia’ para apreciar la presencia de culpabilidad a titulo de negligencia, expresion que
alude a la omisién del deber de cuidado que exige el respeto a la norma.

Conviene traer a colacion en este caso la Sentencia de la Audiencia Nacional de 17 de
octubre de 2007 (Rec. 63/2006), en la que el Tribunal expone que "“....el ilicito administrativo previsto
en el articulo 44.3.d) de la LOPD se consuma, como suele ser la norma general en las infracciones
administrativas, por la concurrencia de culpa leve. En efecto, el principio de culpabilidad previsto en
el articulo 130.1 de la Ley 30/1992 dispone que solo pueden ser sancionadas por hechos
constitutivos de infracciones administrativas los responsables de los mismos, aun a titulo de simple.
inobservancia. Esta simple inobservancia no puede ser entendida como la admision en Derecho .
administrativo sancionador de la responsabilidad objetiva ........ " (El subrayado es de la AEPD)

Por lo que atafie a la diligencia que es exigible en estos casos, la STAN de 17 de octubre
de 2007 (Rec. 63/2006) indica: “....el Tribunal Supremo viene entendiendo que existe imprudencia
siempre que se desatiende un deber legal de cuidado, es decir, cuando el infractor no se comporta
con la diligencia exigible. Y en la valoracion del grado de diligencia ha de ponderarse especialmente
la profesionalidad o no del sujeto, y no cabe duda de que, en el caso ahora examinado, cuando la
actividad de la recurrente es de constante y abundante manejo de datos de caracter personal ha de
insistirse en el rigor y el exquisito cuidado por ajustarse a las prevenciones legales al respecto”. (El
subrayado es de la AEPD)

Respecto a la ausencia del elemento subjetivo de la infraccion que se invoca por la
denunciada, resulta fundamental recordar que el Tribunal Supremo, Sentencia de 23 de enero de
1998,advierte que “...aunque la culpabilidad de la conducta también puede ser objeto de prueba,
debe considerarse en orden a la asuncion de la correspondiente carga que ordinariamente los
elementos volitivos y cognoscitivos necesarios para apreciar aquella forman parte de la conducta
tipica probada, y que su exclusion requiere que se acredite la ausencia de tales elementos, 0 en su.
vertiente normativa, que se ha empleado la diligencia que era exigible por guien aduce su_
inexistencia; no basta, en suma, para la exculpacion frente a un comportamiento tipicamente
antijuridico la invocacién de ausencia de culpa”.(El subrayado es de la AEPD)

El ilicito administrativo que se imputa a TODO DATA INTEGRAL SERVICES articulo
44.3.b) de la LOPD, requiere la existencia de culpa como elemento integrante del tipo sancionador.
La presencia de este elemento ha quedado acreditada en atencion a la inexistencia, de justificacién
alguna respecto del origen de los datos personales, es decir, la creacion del fichero y su posterior
utilizacién, ya que requieren el conocimiento de la norma reguladora, en este caso la LOPD sus
garantias y sus incumplimientos, y asi lo hacen constar en los contratos que utiliza para realizar el
objeto de su negocio, y sin embargo a requerimiento de esta Agencia no ha acreditado aun, ningun
supuesto que legitime dicho tratamiento.
Ademas de su actividad mercantil y del volumen de datos tratados, se ha de exigir una
especial diligencia a la hora de crear y utilizar un fichero que contenga datos personales. Diligencia
gue, en el presente caso, no se ha acreditado.

B) Respecto a la segunda de las cuestiones planteadas, la Ley Organica 15/1999 en su
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articulo 43.1 indica que “los responsables de los ficheros y los encargados de los tratamientos
estaran sujetos al régimen sancionador establecido en la presente Ley”.

De la lectura del contrato aportado y de las manifestaciones de ambas entidades (Servicios
Médicos Profesionales SL y la propia Todo Data Integral Services S.L) se concluye sin asomo de
duda que la entidad denunciada es la responsable del fichero utilizado para el envio de la
publicidad.

Xl

El articulo 45 de la LOPD, en la redaccién dada por la Ley 2/2011, de 4 de marzo, de
Economia Sostenible, establece, en sus apartados 2 a 5, lo siguiente:

2. Las infracciones graves seran sancionadas con multa de 40.001 a 300.000 euros.
3. Las infracciones muy graves seran sancionadas con multa de 300.001 a 600.000 euros.
4. La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:

a) El caracter continuado de la infraccion.

b) El volumen de los tratamientos efectuados.

¢) La vinculacion de la actividad del infractor con la realizacion de tratamientos de datos de
caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comisién de la infraccion.

f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.

h) La naturaleza de los perjuicios causados a las personas interesadas o a terceras
personas.

i) La acreditacion de que con anterioridad a los hechos constitutivos de infraccién la entidad
imputada tenia implantados procedimientos adecuados de actuacion en la recogida y
tratamiento de los datos de caracter personal, siendo la infracciobn consecuencia de una
anomalia en el funcionamiento de dichos procedimientos no debida a una falta de diligencia
exigible al infractor.

j) Cualquier otra circunstancia que sea relevante para determinar el grado de antijuridicidad y
de culpabilidad presentes en la concreta actuacion infractora.

5. El 6rgano sancionador establecera la cuantia de la sancion aplicando la escala relativa a la
clase de infracciones que preceda inmediatamente en gravedad a aquella en que se integra la
considerada en el caso de que se trate, en los siguientes supuestos:

a) Cuando se aprecie una cualificada disminucion de la culpabilidad del imputado o de la
antijuridicidad del hecho como consecuencia de la concurrencia significativa de varios de los
criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la comision de
la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusidn por absorcioén y la infraccion fuese
anterior a dicho proceso, no siendo imputable a la entidad absorbente.»
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El citado apartado 45.5 de la LOPD deriva del principio de proporcionalidad de la sancion y
permite establecer " la cuantia de la sancién aplicando la escala relativa a la clase de infracciones
que preceda inmediatamente en gravedad a aquella en que se integra la considerada en el caso de
que se trate", pero para ello es necesario la concurrencia de, o bien una cualificada disminucién de
la culpabilidad el imputado, o bien de la antijuridicidad del hecho, o bien de alguna otra de las
circunstancias que el mismo precepto cita.

Sin embargo, ninguna de las circunstancias se dan en el presente caso, lo que impide
apreciar la existencia de motivos para la aplicaciéon de la facultad contemplada en el articulo 45.5,
debido, por un lado, a que no obra en el expediente ningun elemento que lleve a apreciar la
concurrencia de alguna de las circunstancias previstas en los apartados c), d) y e) del referido
articulo y, por otro, a la especial diligencia y conocimiento de la normativa de proteccion de datos
gue se ha de exigir a las entidades profesionales cuando, como ocurre con la entidad imputada, el
tratamiento de datos personales constituye parte habitual y esencial de su actividad.

Asimismo, sefiala la representacion de TODO DATA INTEGRAL SERVICES, S.L que para
apreciar la reincidencia las anteriores resoluciones han de ser firmes en via judicial, tal
argumentacion sorprende pues o no maneja suficiente informacion dicha entidad o acontece un
absoluto desconocimiento de los principios mas elementales del derecho: los actos administrativos
devienen firmes cuando ha recaido sentencia respecto de la cual no cabe recurso alguno, o bien,
cuando pudiendo acudir a la via contencioso-administrativa, no se ha hecho, y haya pasado el plazo
para la interposicion de correspondiente recurso contencioso-administrativo.

En el caso que nos ocupa, ni si quiera fuera recurrida en reposicion la resolucion el
Procedimiento Sancionador PS/114/2011. Por lo que a todas luces, se considera firme pudiendo
apreciarse la reincidencia.

Las empresas que por su actividad estan habituadas al tratamiento de datos personales
deben ser especialmente diligentes y cuidadosas al realizar operaciones con ellos y deben optar
siempre por la interpretacion mas favorable a la salvaguarda del derecho fundamental a la
proteccion de datos (como de forma reiterada sostiene la Audiencia Nacional, entre otras en
Sentencia de 26 de noviembre de 2008).

Por todo ello, procede imponer, por la infracciones cometida, una multa cuyo importe se
encuentre entre 40.001 € y 300.000 €, en aplicacion de lo previsto en el apartado 2 del citado
articulo 45, al tener la infraccién imputada la consideracién de grave.

En atencion a las consideraciones precedentes, habida cuenta de que no se aprecian motivos
para aplicar la atenuante privilegiada del articulo 45.5 y de conformidad con las contempladas en el
apartado 4 del articulo 45 b), ¢) y g), procede imponer una sancion por importe de 100.000 €.

Vistos los preceptos citados y demas de general aplicacion,
El Director de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: IMPONER a la entidad TODO DATA INTEGRAL SERVICES S.L., por una infraccion del
articulo 6 de la LOPD, tipificada como grave en el articulo 44.3 b) de dicha norma, una multa de
100.000 € (cien mil euros) de conformidad con lo establecido en el articulo 45 de la citada Ley
Orgénica.

SEGUNDO: NOTIFICAR la presente resolucion a TODO DATA INTEGRAL SERVICES S.L. y a
A.AA..
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TERCERO: Advertir al sancionado que la sancion impuesta debera hacerla efectiva en el plazo de
pago voluntario que sefiala el articulo 68 del Reglamento General de Recaudacion, aprobado por
Real Decreto 939/2005, de 29 de julio, en relacién con el art. 62 de la Ley 58/2003, de 17 de
diciembre, mediante su ingreso en la cuenta restringida n° 0182 2370 43 0200000785 abierta a
nombre de la Agencia Espafiola de Proteccion de Datos en el Banco Bilbao Vizcaya Argentaria, S.A.
0 en caso contrario, se procedera a su recaudacion en periodo ejecutivo. Si recibe la notificacion
entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el pago voluntario sera
hasta el dia 20 del mes siguiente o inmediato habil posterior, y si recibe la notificacién entre los dias
16 y ultimo de cada mes, ambos inclusive, el plazo del pago sera hasta el 5 del segundo mes
siguiente o inmediato habil posterior.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hard publica, una vez haya sido
notificada a los interesados. La publicacion se realizara conforme a lo previsto en la Instruccién
1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos sobre publicacién de
sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21
diciembre, por el que se aprueba el reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y de
conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun, los
interesados podran interponer, potestativamente, recurso de reposicion ante el Director de la
Agencia Espafiola de Proteccién de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y
en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el dia siguiente a
la notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Madrid, 14 de junio de 2012

EL DIRECTOR DE LA AGENCIA ESPANOLA
DE PROTECCION DE DATOS

Fdo.: José Luis Rodriguez Alvarez
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