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Bruselas, 27 de noviembre de 2006

Lucha contra el spam, los programas espia y los
programas maliciosos: la Comisién considera que
los Estados miembros deben mejorar sus resultados

La Comision ha hecho hoy un Illamamiento a todas las autoridades
reguladoras y partes interesadas en Europa a fin de que intensifiquen su
lucha contra el spam, los programas espia y los programas maliciosos.
Segun ha puesto de relieve en la Comunicacion que se acaba de adoptar,
pese a la legislacion que prohibe el spam vigente en la UE, Europa sigue
siendo victima de actividades ilicitas en linea que se generan tanto en el
interior de la UE como en terceros paises. La nueva Comunicacion hace
hincapié en que, aunque la seguridad en Internet viene figurando desde hace
algun tiempo entre los temas sobre los que las autoridades nacionales se
proponen actuar, éstas deben intensificar las medidas destinadas a
perseguir las actividades ilicitas en linea.

"Ha llegado el momento de que la constante preocupacion que vienen mostrando
las instancias politicas con respecto al spam se traduzca en acciones concretas de
lucha contra esta actividad" ha declarado Viviane Reding, Comisaria responsable de
Sociedad de la Informaciéon y Medios de Comunicacion. "Mediante la aplicacion de
la legislacion de la UE que prohibe el spam, las autoridades de los Paises Bajos han
conseguido reducir esta actividad en un 85%. Me complaceria que otros paises
lograran resultados similares mediante un cumplimiento mas estricto de las normas.
El afio préximo, volveré a analizar este problema a fin de evaluar si se requiere la
adopcion de medidas legislativas complementarias.

El volumen de correos electronicos no solicitados enviados continia siendo muy
elevado: las empresas de seguridad Symantec y Messagelabs han estimado que el
spam representa entre el 54% y el 85% del correo electronico tomado en su
conjunto. En 2005, Ferris Research calcul6 el valor del spam a escala mundial en
39 000 millones de euros, mientras que Compueters Economics evaluo el coste de
los programas maliciosos en 11 000 millones de euros, también a escala mundial.
Por otro lado, las cifras mas recientes publicadas por Sophos muestran que el 32%
del spam procede de Europa, aunque Asia sigue a la cabeza con un 34%.

El correo electronico no solicitado, simple molestia en un principio, ha ido
adquiriendo unos tintes crecientes de actividad fraudulenta y delictiva. Los
delincuentes inducen a los usuarios a facilitar datos sensibles o de caracter
financiero a través de los denominados "mensajes phising". La privacidad se ve
amenazada debido a la difusion, por correo electronico o incluyéndolo en otro
software, de programas espias que vigilan y comunican el comportamiento en linea
del usuario. A su vez, la preocupacién que suscitan estos riesgos esta limitando
gravemente el desarrollo de servicios en linea legales.



La nueva Comunicacién reconoce que los instrumentos legislativos necesarios para
combatir tales amenazas ya existen, en particular, la "prohibicion del spam" a escala
comunitaria decidida en 2002 en el marco de la Directiva sobre intimidad de las
comunicaciones (véase 1P/03/1015). Sin embargo, en la mayoria de los Estados
miembros se observan problemas en materia de aplicacion. A fin de progresar, es
preciso que éstos establezcan unas lineas de responsabilidad claras que permitan
una utilizacion eficaz de los instrumentos de los que se dispone en virtud de la
legislacion comunitaria. Dado el caracter delictivo que esta adquiriendo el spam y los
aspectos transfronterizos que lleva aparejados, resulta imperativo lograr una
cooperacion estrecha entre las autoridades encargadas de hacer cumplir la
legislacién. En opinion de la Comisidn, es preciso dotar con los recursos necesarios
a las instancias involucradas en la lucha contra el spam. La drastica reduccion de
esta actividad lograda por los Paises Bajos ha sido posible gracias a la labor de
represion llevada a cabo por OPTA, organismo encargado de la lucha contra el
spam, unicamente con 5 empleados a tiempo completo y un presupuesto de
570 000 euros para inversiones en equipo.

La comunicacion invita al sector industrial a cooperar plenamente mediante la
aplicacion de medidas de filtrado adecuadas, asi como mediante la instauracion de
buenas practicas comerciales con arreglo a lo dispuesto en la legislacién sobre
proteccion de datos. En Finlandia, la aplicacion de las medidas de filtrado
mencionadas ha permitido reducir en spam del 80% al 30%.

La Comision intensificara el dialogo y la cooperacién con los terceros paises que se
encuentran en los primeros puestos de la lista de paises generadores de spam.
Estados Unidos y la Unién Europea han acordado cooperar a fin de hacer frente a
este problema mediante iniciativas conjuntas destinadas a hacer cumplir la
legislacién, y estan analizando la forma de combatir los programas espias y
maliciosos ilicitos. Por lo que respecta a Asia, la Comision emitié una declaracion
conjunta sobre cooperacion internacional en la lucha contra el spam que fue
adoptada en la conferencia de la ASEM sobre comercio electronico en 2005 (véase
IP/05/210).

La Comisién revisara asimismo el marco regulador cuando presente propuestas
legislativas para reforzar la privacidad y la seguridad de los usuarios en 2007. En
virtud de estas propuestas, los proveedores de servicios podrian verse obligados a
notificar cualquier violacion de la seguridad que haya ocasionado la perdida de
datos personales o la interrupcion del servicio. Las autoridades nacionales de
reglamentacion contarian con las competencias necesarias para garantizar que los
operadores aplicaran unas politicas de seguridad adecuadas. Los Estados
miembros tendrian que velar por que cualquier persona u organizacion que mostrara
un interés legitimo en combatir las infracciones con arreglo a la Directiva sobre
intimidad en las comunicaciones electronicas pudiera interponer una demanda y
llevar el asunto ante una autoridad de regulacién nacional.



Informacion de referencia:

Nueva comunicacion de la Comision:
http://europa.eu.int/information_society/policy/ecomm/info_centre/documentation/communic _reports/index_en.htm
Las ultimas cifras facilitadas por Sophos (el 6 de noviembre) muestran aquellos
ambitos en que la accion es mas necesaria.
http://www.sophos.com/pressoffice/news/articles/2006/11/dirtydozq306.html

Origen del spam: Lista de los 12 paises mas contaminantes




