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Procedimiento N° PS/00100/2009

RESOLUCION: R/02287/2009

En el procedimiento sancionador PS/00100/2009, instruido por la Agencia Espafiola de
Proteccion de Datos a DNA. A.A.A., vista la denuncia presentada por MINISTERIO DE
ECONOMIA Y HACIENDA, COMISIONADO PARA EL MERCADO DE TABACQOS, Yy en base
a los siguientes,

ANTECEDENTES

PRIMERO: Con fecha 05/11/2008, tuvo en esta Agencia Espafiola de Proteccién de Datos un
escrito del Comisionado para el Mercado de Tabacos, perteneciente al Ministerio de Economia
y Hacienda, en el que declara lo siguiente:

En virtud de la Ley 13/1998, de 4 de mayo, de Ordenacion del Mercado de Tabacos y
Normativa Tributaria, y del RD 1199/1999, de 9 de julio, que la desarrolla, que encomienda al
Comisionado para el Mercado de Tabacos la realizacion de tareas de inspeccién y vigilancia
del mercado de tabacos y el ejercicio de la potestad sancionadora, con fecha 29/05/2008 se
inicié un procedimiento sancionador contra DiAa. A.A.A. (en lo sucesivo A.A.A)), titular de la
expendeduria de tabaco y timbre (####,*), en el cual se le solicité la aportaciéon de una serie de
facturas.

Del examen de las 77 facturas aportadas, se constaté que las cantidades de las mismas
son impropias de un consumo particular (los importes oscilan en torno a los 6.000 €), por lo que
la Instruccién del procedimiento remitié con fecha 03/10/2008 copia de las facturas aportadas a
5 de los presuntos destinatarios de las mismas, al objeto de que informaran sobre su
veracidad, asi como, en caso afirmativo, sobre el destino de las labores de tabaco adquiridas
(uso propio o reventa a través de algun establecimiento mercantil), obteniéndose las siguientes
respuestas

. Dfia. B.B.B. (en lo sucesivo B.B.B.), de (****), manifest6 que no tiene constancia de la
factura, que no tiene estanco ni bar, y nunca ha trabajado en un establecimiento de estos
tipos; que el afio pasado dejé un curriculo en la dependencia que se encuentra en la
(Cl........ ) (****), que necesitaba una dependienta; que dicho curriculo contenia su n° de
DNI, domicilio, etc. A este respecto, el citado Comisionado inform6 que el titular de la
expendeduria de tabaco y timbre (####,*2), sitaen la (C/........ ) (****), es D. C.C.C..

. D. E.E.E. (en lo sucesivo E.E.E.), de (****), manifesté que la factura no es suya ni tuvo

conocimiento de ella hasta la fecha, no ha comprado tabaco en dicho establecimiento y
supone que los datos que figuran en la misma se obtuvieron del curriculo que facilité en la
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expendeduria, al ver una oferta de empleo.

. DAa. F.F.F. (en lo sucesivo F.F.F.), de (****), manifesté que no tiene nada que ver con la
factura, porque no ha comprado nunca tabaco en esas cantidades y no tiene un estanco
ni un negocio.

. Dfa. G.G.G. (en lo sucesivo G.G.G.), de (****), manifesté que no ha efectuado esa
compra y que hace un afo le robaron en (****) toda su documentacion, incluido el D.N.I.

El Comisionado para el Mercado de Tabacos aport6 copia de la respuesta efectuada por

Dfia. A.A.A. y de las facturas que acompaf@, asi como copia de las manifestaciones realizadas
por las personas a cuyos nombres se emitieron dichas facturas:

En relacién con B.B.B.:

Correo electronico de 10/10/2008 remitido por la interesada a la direccién electrénica
comisionado@cmtabacos.es, comunicando lo especificado en la denuncia.

Escrito de fecha 03/10/2008, remitido por el Comisionado a la interesada solicitando
informe sobre la veracidad de la factura de 14/10/2007 emitida por la expendeduria
(HHHHH, *).

Factura de 14/10/2007, emitida por (#####, *) a nombre de B.B.B..

Justificante de envio de burofax, en fecha 7/10/2008, remitido a la interesada por el
Comisionado.

En relacién con E.E.E.:

Escrito de fecha 09/10/2008, remitido por el interesado al Comisionado, comunicando lo
especificado en la denuncia.

Escrito de fecha 03/10/2008, remitido por el Comisionado al interesado solicitando
informe sobre la veracidad de la factura de 14/10/2007, emitida por la expendeduria
(HtHE, *).

Factura de 14/10/2007 emitida por (#####, *) a nombre de E.E.E..

Justificante de envio de burofax en fecha 06/10/2008, remitido al interesado por el
Comisionado.

En relacién con F.F.F.;

Escrito de fecha 08/10/2008 remitido por la interesada al Comisionado, comunicando lo
especificado en la denuncia.

Escrito de fecha 03/10/2008 remitido por el Comisionado a la interesada solicitando
informe sobre la veracidad de la factura de 14/10/2007 emitida por la expendeduria
(HHHHHE, *).

Factura de 14/10/2007 emitida por (#####, *) a nombre de F.F.F..

Justificante de envio de burofax, en fecha 07/10/2008, remitido a la interesada por el
Comisionado.

En relacién con G.G.G.:

Escrito de fecha 07/10/2008 remitido por la interesada al Comisionado, comunicando lo
especificado en la denuncia.

Escrito de fecha 03/10/2008 remitido por el Comisionado a la interesada solicitando
informe sobre la veracidad de la factura de 14/10/2007 emitida por la expendeduria
(HHHHH, 7).

Factura de 14/10/2007 emitida por (#####, *) a nombre de G.G.G..

Justificante de envio de burofax, en fecha 07/10/2008, remitido a la interesada por el
Comisionado.

En relacion con la expendeduria (#####, *):

Escrito de fecha 05/08/2008, remitido por A.A.A. al Comisionado, aportando las facturas
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antes citadas.

- Escrito de fecha 03/10/2008, remitido por el Comisionado a la interesada solicitando
informe sobre la veracidad de la factura de 14/10/2007, emitida por la expendeduria
(HtH, *).

- Factura de 14/10/2007, emitida por (#####, *) a nombre de G.G.G..

- Justificante de envio de burofax, en fecha 07/10/2008, remitido a la interesada por el
Comisionado.

SEGUNDOQ: Con fecha 27/04/2009, el Director de la Agencia de Proteccién de Datos acordd
iniciar procedimiento sancionador a A.A.A. por la presunta infraccion del articulo 6.1 de la Ley
Orgénica 15/1999, de 13 de diciembre, de Proteccion de los Datos de Caracter Personal (en lo
sucesivo LOPD), tipificada como grave en el articulo 44.3.d) de dicha norma, pudiendo ser
sancionada con multa de 60.101,21 € a 300.506,05 €, de acuerdo con el articulo 45.2 de la
citada Ley Orgénica.

TERCERO: Notificado el citado acuerdo de inicio de procedimiento sancionador, se recibe
escrito de A.A.A. en el que se indica que las facturas nUmerQ *-****]  *_kkxxp k_kkxk3 ok kkkk/
y *-****5 aportadas al Comisionado para el Mercado de Tabaco, se emitieron por a nombre de
las personas que habian aportado sus curriculos para optar a un puesto de trabajo como
dependiente de la expendeduria que aquélla regenta, consecuencia de un error al imprimir
dichas facturas. Concretamente, en dicho escrito de alegaciones se manifesté lo siguiente:

“En el momento de imprimir las facturas que nos habian sido solicitadas, la persona encargada
dio a la tecla equivocada y selecciond el listado de personas solicitantes de empleo y no el de
clientes del estanco. Como el plazo que se nos habia concedido no era mucho para la
aportacion de facturas, no se dispuso de tiempo para revisarlas y se mandaron al Comisionado
con los datos equivocados”.

A.A.A. manifestd que no hubo mala fe y considera que el error de hecho o material
sefialado priva del elemento de responsabilidad, necesario para mantener la imputacion
efectuada, y aflade que el uso de los datos realizado no es inapropiado, no se divulgaron tales
datos ni se perjudicé a los titulares de los mismos.

Subsidiariamente, solicita que la infraccion se califique como leve, en atencion a las
circunstancias mencionadas.

CUARTO: En fecha 22/07/2009, se acord6 por el Instructor del Procedimiento la apertura del
periodo de préactica de pruebas, teniéndose por reproducidas a efectos probatorios la denuncia
interpuesta por Ministerio de Economia y Hacienda, Comisionado para el Mercado de Tabaco y
la documentacién que acompafia, asi como las alegaciones a la apertura del PS/00100/2009
presentadas por A.A.A., y la documentacién que acompafia.

Por otra parte, considerando que en el escrito de alegaciones al acuerdo de inicio del
procedimiento sancionador de referencia se indica que las facturas ndmerg *-***x] = *_xxxxp - *_
rrak3, xRk y xRkl aportadas al Comisionado para el Mercado de Tabaco, se emitieron por
A.A.A. a nombre de personas distintas a los clientes reales, se acord6 requerir a la misma para
gue aportase las facturas correctas.

A.AA. aporté copia de la cinco facturas sefialadas, emitidas a nombre de cuatro

supuestos clientes. Asi, por parte del Instructor del procedimiento se cursaron sendos
requerimientos, dirigidos a los domicilios que figuran en dichas facturas, para que por parte de
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estos supuestos clientes se confirmara la realidad de las operaciones que se reflejan en las
mismas, sin que ninguna de estas notificaciones haya podido ser entregada a los destinatarios
respectivos.

Asimismo, se requirié a A.A.A. para que aportase copia de los curriculos que le fueron
presentados por las personas que se indican a continuacion para optar a un puesto de trabajo
como dependiente en la expendeduria de tabaco que aquélla regenta:

. B.B.B..
. E.E.E..
.G.G.G..
. F.F.F..

Estas personas fueron consultadas para que confirmasen la entrega a A.A.A. de los
curriculos aportados por la misma, para optar a un puesto de trabajo como dependienta en la
expendeduria de tabaco y timbre (####,*), con el siguiente resultado:

. B.B.B.. Niega haber facilitado el curriculo a A.A.A. y aflade que dicho documento fue
entregado hace un afio en la expendeduria n° ** de (*****), sita en (C/........ ).

. E.E.E.. Admite haber entregado el curriculo en la expendeduria de A.A.A..

. G.G.G.. Niega haber facilitado el curriculo a A.A.A. y aflade que dicho documento fue
entregado en la expendeduria de (#####, *2), (******), sita en (C/. ......2), no habiendo
prestado su consentimiento para que se cediera a la imputada.

. F.F.F.. Niega haber facilitado el curriculo a A.A.A..

En cuanto a la prueba testifical solicitada por A.A.A., para que por parte de Diha. H.H.H.
(en lo sucesivo H.H.H.) se preste declaracion sobre los hechos denunciados, se solicité detalle
sobre las cuestiones que pretende plantear y la intervencion en los hechos de la persona que
presta el testimonio. A este respecto, se inform6 que H.H.H. es empleada de la expendeduria y
encargada, junto con la titular de dicho establecimiento, de recibir y seleccionar los curriculos
presentados para optar a un puesto de trabajo y de emitir las facturas de ventas, y se
detallaron las cuestiones siguientes para que fueran planteadas a la misma:

“Primera.- ¢Es usted empleada de la expendeduria de A.A.A.?

Segunda.- ¢ Desde hace cuanto tiempo presta servicios en la expendeduria?

Tercera.- ¢Fue usted la encargada de redactar el cartel solicitando empleado para la
expendeduria asi como de recoger los curricula que se presentaron?

Cuarta.- ¢Se encarga usted, junto a la titular, de la contabilidad del estanco, realizando las
facturas pertinentes?

Quinta.- Al ser requerida por el Comisionado para el Mercado de Tabacos para la aportacién de
facturas ¢cometié usted el error de mezclar los datos de los clientes del estanco con las
personas que solicitaban empleo?

Sexta.- ¢,Puede explicar cdmo se produjo el error y cuando se percato de él?

Séptima.- ¢Fue usted consciente en algun momento, o lo fue la Sra. A.A.A., de estar
empleando para la confeccién de las facturas, datos de los solicitantes de empleo?”

En respuesta a dicho requerimiento, H.H.H. manifesto lo siguiente:
“. Asi es. Presto mis servicios para la titular de la Expendeduria, Sra. A.A.A.

. Si. La Sra. A.A.A. me pidi6 que pusiera un cartel y que fuera atendiendo a los interesados
que nos dejaban su curriculum.
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. Tanto la titular como yo realizamos labores de contabilidad, atendemos a los clientes y
cuando la venta debe documentarse con facturas, las hacemos.

. Asl fue. En vez de abrir la carpeta en la que constan los datos de los clientes de factura, abri
por error la carpeta de las personas que nos habian dejado su curriculum para el empleo.

. Se produjo, como digo, al equivocarme con la carpeta que empleé y tuve conocimiento de él
cuando la titular me comentd que habia recibido la apertura de un expediente sancionador por
usar datos personales de otras personas. En ese momento, revisando las facturas aportadas,
comprobé que me habia equivocado.

. En absoluto. Ambas fuimos conscientes de \a equivocacion cometida en el momento en que
se abrio el expediente y le fue notificado a la titular. En ese momento comprobamos que yo
habia empleado por error los datos que figuraban en una carpeta que no era la que deberia
haber abierto para la confeccion de las facturas”.

QUINTO: Con fecha 21/09/2009, se emiti6 propuesta de resolucién en el sentido de que por el
Director de la Agencia Espafiola de Proteccion de Datos se sancionase a A.A.A. con multa de
60.101,21 € (sesenta mil ciento un euros con veintilin céntimos), por la infraccién del articulo
6.1 de la LOPD, tipificada como grave en el articulo 44.3.d) de dicha norma.

Notificada la citada propuesta, A.A.A. presentd escrito en el que se reitera en sus
alegaciones anteriores, sobre la ausencia de mala fe, que se explica por el error cometido,
insiste en que no se han provocado perjuicios y que la imputada no tuvo conocimiento del uso
de datos personales de terceros no clientes, Asimismo, sefiala que “aunque algunos de los
firmantes de los curriculos hayan admitido haberlo facilitado a otra expendeduria, ello no
desvirtla sus alegaciones. Eran personas demandantes de empleo y sus datos y curriculum
pudieron haberse facilitado a muchos establecimientos”, invoca el principio de responsabilidad
recogido en el articulo 130 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun (en lo sucesivo LRIJPAC)
y solicita nuevamente que la infraccion se califique como leve.

HECHOS PROBADOS

PRIMERO: Por la entidad Comisionado para el Mercado de Tabacos, en ejercicio de las
competencias que tiene atribuidas, se inicié6 expediente sancionador a A.A.A., titular de la
expendeduria de tabaco y timbre (####,*). En dichas actuaciones, la entidad Comisionado para
el Mercado de Tabacos comprobé que la citada expendeduria emitié cinco facturas a nombre
de B.B.B., E.E.E., F.F.F. y G.G.G,, sin que ninguno de ellos hubiese sido cliente de la misma.

SEGUNDO: A.A.A., durante la tramitacidn del presente procedimiento sancionador, declaré que
las facturas nlmerQ *-xx**]  *_kkxxp =k dkkk3 o xkkk] y *xxkkb - gportadas al Comisionado para el
Mercado de Tabaco, se emitieron por a nombre de las personas que habian aportado sus
curriculos para optar a un puesto de trabajo como dependiente de la expendeduria que aquélla
regenta, consecuencia de un error al imprimir dichas facturas. Concretamente, en dicho escrito
de alegaciones se manifestd lo siguiente:

“En el momento de imprimir las facturas que nos habian sido solicitadas, la persona encargada
dio a la tecla equivocada y seleccioné el listado de personas solicitantes de empleo y no el de
clientes del estanco. Como el plazo que se nos habia concedido no era mucho para la
aportacion de facturas, no se dispuso de tiempo para revisarlas y se mandaron al Comisionado
con los datos equivocados”.
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TERCERO: B.B.B., F.F.F. y G.G.G., han negado haber facilitado su curriculo a A.A.A.. B.B.B.
informé que dicho documento fue entregado en la expendeduria n°® ** de (*****) y G.G.G.
manifestd que facilitdé su curriculo a la expendeduria de (####, *2), (****), sitaen (C/....... 2),
no habiendo prestado su consentimiento para que éste cediera dicho documento a A.A.A..

CUARTO: E.E.E. declar6 que entreg6 su curriculo en la expendeduria de A.A.A. para optar a
un puesto de trabajo en la misma.

QUINTO: H.H.H., que presta servicios como empleada en la expendeduria de A.AA., ha
declarado que se encarg6 de emitir las facturas nUmerg *-****] | *.xkkk =k dokkk3 |k ok ]y *oxkkkly)
y que por error dichas facturas se emitieron con los datos de las personas que habian facilitado
su curriculo para optar a un empleo en dicho establecimiento.

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento el Director de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37.g) en relacion con el
articulo 36 de la LOPD.

En el presente supuesto, se analiza el tratamiento que A.A.A. ha realizado de los datos
de B.B.B., E.E.E., F.F.F. y G.G.G. para asociarlos a una compra de tabacos como clientes de la
expendeduria que aquélla regenta, habiendo emitido cinco facturas a nombre de las personas
citadas, a pesar de que éstas no mantuvieron relacibn mercantil alguna con la expendeduria.
Asimismo, A.A.A. trat6 los datos de B.B.B., E.E.E., F.F.F. y G.G.G., incluyendo en sus sistemas
de informacion los datos contenidos en los curriculos respectivos.

Se analiza, por tanto, la actuacién de A.A.A. en relacién con el tratamiento de datos de
caracter personal de B.B.B., E.E.E., F.F.F. y G.G.G. sin sus respectivos consentimientos.

Asi, en orden a precisar el alcance antijuridico de los referidos hechos, procede analizar
el principio de consentimiento consagrado en el articulo 6.1 y 2 de la LOPD, que establece lo
siguiente:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento inequivoco del
afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se recojan para el
ejercicio de las funciones propias de las Administraciones Publicas en el ambito de sus
competencias; cuando se refieran a las partes de un contrato o precontrato de una relacion
negocial, laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento;
cuando el tratamiento de los datos tenga por finalidad proteger un interés vital del interesado en
los términos del articulo 7, apartado 6, de la presente Ley, o cuando los datos figuren en
fuentes accesibles al publico y su tratamiento sea necesario para la satisfaccion del interés
legitimo perseguido por el responsable del fichero o por el del tercero a quien se comuniguen
los datos, siempre que no se vulneren los derechos vy libertades fundamentales del interesado”.
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A este respecto, debe sefalarse que el articulo 3.c) de la LOPD define el tratamiento de
datos como “Operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacién, conservacion, elaboracién, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias”.

El tratamiento de datos sin consentimiento de los afectados o sin otra habilitacién
amparada por la Ley constituye una vulneracién del derecho fundamental a la protecciéon de
datos. Este derecho, en palabras del Tribunal Constitucional en su Sentencia 292/2000, de 30
de noviembre (F.J. 7, primer péarrafo), “consiste en un poder de disposicion y de control sobre
los datos personales que faculta a la persona para decidir cuales de esos datos proporcionar a
un tercero, sea el Estado o un particular, o cuales puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para qué, pudiendo oponerse a
esa posesion o uso. Estos poderes de disposicion y control sobre los datos personales, que
constituyen parte del contenido del derecho fundamental a la proteccion de datos se concretan
juridicamente en la facultad de consentir la recogida, la obtenciéon y el acceso a los datos
personales, su posterior almacenamiento y tratamiento, asi como su uso o usos posibles, por
un tercero, sea el estado o un patrticular (...)".

Son pues elementos caracteristicos del derecho fundamental a la proteccion de datos
personales los derechos del afectado a consentir sobre la recogida y uso de sus datos
personales y a saber de los mismos.

En este caso, ha quedado acreditado que Unicamente E.E.E. facilité a la imputada
A.A.A. sus datos personales, mediante la entrega de su curriculo para optar a un puesto de
trabajo como empleado de la expendeduria de tabaco y timbre (####,*), mientras que B.B.B.,
F.F.F. y G.G.G. han negado haber facilitado sus datos personales a A.A.A.. Por otra parte,
consta que ninguno de los afectados citados ha sido cliente de la expendeduria mencionada.

Asimismo, ha quedado acreditado que los datos personales de B.B.B., F.F.F. y G.G.G.,
junto con los de E.E.E., contenidos en los curriculos respectivos, se incluyeron en los sistemas
de informacion de A.A.A., y que tales datos se utilizaron por la misma para emitir cinco facturas
por supuestas compras de tabaco que aquellos no habian realizado, segun ha reconocido la
propia imputada.

Estas actuaciones suponen un tratamiento de datos personales que no ha sido
consentido por los afectados ni viene amparado por una relacién negocial consentida por los
mismos. Para que el tratamiento de los datos del denunciante por parte de A.A.A. resultara
conforme con los preceptos de la LOPD, hubieran debido concurrir en el procedimiento
examinado alguno de los supuestos contemplados en el articulo 6 de la Ley mencionada. Sin
embargo, segun los hechos que constan acreditados en el procedimiento, reconocidos por la
propia imputada, nunca se formaliz6 compraventa alguna con los afectados, que no prestaron
el necesario consentimiento previo para el tratamiento de sus datos realizado. Tampoco
concurre ninguno de los supuestos exentos de prestar tal consentimiento, de modo que se
considera infringido el citado articulo 6.1 de la LOPD.

Por otra parte, en el presente caso A.A.A. no ha presentado ninguna prueba que pueda
evidenciar que B.B.B., F.F.F. y G.G.G. le hubiesen facilitado sus datos personales, mediante la
entrega de los curriculos respectivos que obran en poder de la imputada que, ademas, incluyé
en su sistema de informacién los datos personales de aquéllos contenidos en dichos
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documentos, por lo que ha de entenderse que el tratamiento de datos realizado no contaba con
el consentimiento de los afectados.

Abundando en este sentido, procede citar la Sentencia de la Audiencia Nacional de
fecha 21/12/2001 en la que declara que “de acuerdo con el principio que rige en materia
probatoria (art. 1214 del Cédigo Civil) la Agencia de Proteccion de Datos probd el hecho
constitutivo que era el tratamiento automatizado de los datos personales de D. ... (nombre,
apellidos y domicilio), y a la recurrente incumbia el hecho impeditivo o extintivo, cual era el
consentimiento del mismo.

Es decir, ... debia acreditar el consentimiento del afectado para el tratamiento
automatizado de datos personales, o justificar que el supuesto examinado concurre alguna de
las excepciones al principio general del consentimiento consagrado en el art. 6.1 de la Ley
Orgéanica 5/1992. Y nada de esto ha sucedido”.

Por tanto corresponde a A.A.A. acreditar el origen de los datos personales sometidos a
tratamiento y que cuenta con el consentimiento de los afectados para llevarlo a cabo, es decir,
para tratar los datos contenidos en los curriculos de los afectados, maxime cuando éstos
niegan haberlo facilitado a aquélla.

En el supuesto examinado, A.A.A. no acredita disponer del consentimiento de los
afectados para el tratamiento de sus datos, resultando, por tanto, evidente la existencia de, al
menos, una falta de la diligencia debida en los hechos imputados plenamente imputable a la
misma, que trato los datos personales de los mismos sin su consentimiento.

En consecuencia, por todo lo que antecede, se considera infringido el articulo 6.1 de la
LOPD.

El articulo 44.3.d) de la LOPD tipifica como infraccion grave: “Tratar los datos de
caracter personal o usarlos posteriormente con conculcacion de los principios y garantias
establecidos en la presente Ley o con incumplimiento de los preceptos de proteccién que
impongan las disposiciones reglamentarias de desarrollo, cuando no constituya infraccién muy
grave”.

La Audiencia Nacional ha manifestado en su Sentencia de 22/10/2003 que “... la
descripcion de conductas que establece el articulo 44.3.d) de la Ley Organica 15/1999 cumple
las exigencias derivadas del principio de tipicidad, a juicio de esta Sala, toda vez que del
expresado precepto se desprende con claridad cual es la conducta prohibida. En efecto, el tipo
aplicable considera infracciébn grave “tratar de forma automatizada los datos de cardacter
personal o usarlos posteriormente con conculcacién de los principios y garantias establecidos
en la Ley”, por tanto, se esta describiendo una conducta —el tratamiento automatizado de datos
personales o su uso posterior- que precisa, para configurar el tipo, que dicha conducta haya
vulnerado los principios que establece la Ley Organica. Ahora bien, estos principios no son de
aquellos que deben inferirse de dicha regulacidon legal, sino que aparecen claramente
determinados y relacionados en el titulo Il de la Ley, concretamente, por lo que ahora interesa,
en el articulo 6 se recoge un principio que resulta elemental en la materia, que es la necesidad
de consentimiento del afectado para que puedan tratarse automatizadamente datos de caracter
personal. Por tanto, la conducta ilicita por la que se sanciona a la parte recurrente como
responsable del tratamiento consiste en usar datos sin consentimiento de los titulares de los
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mismos, realizando envios publicitarios”.

En este caso, A.A.A. ha incurrido en la infraccion descrita ya que el consentimiento para
el tratamiento de los datos personales es un principio basico del derecho fundamental a la
proteccion de datos, recogido en el articulo 6 de la LOPD. A.A.A. ha tratado los datos de
B.B.B., E.EE.E., F.F.F. y G.G.G. sin contar con su consentimiento, lo que supone una
vulneracion de este principio, conducta que encuentra su tipificacion en este articulo 44.3.d) de
la citada Ley Orgénica.

\%

En cuanto al principio de culpabilidad invocado por A.A.A., cabe sefialar lo dispuesto en
el articulo 130.1 de la LRIPAC, segun el cual “... s6lo pueden ser sancionadas por hechos
constitutivos de infraccion administrativa los responsables de los mismos, aun a titulo de simple
inobservancia”.

Esta simple inobservancia no puede ser entendida como la admisién en el derecho
administrativo sancionador de la responsabilidad objetiva, pues la doctrina del Tribunal
Constitucional (Sentencias de 26/04/1990, 19/12/1991 y 04/07/1999, entre otras) y la
jurisprudencia mayoritaria del Tribunal Supremo (Sentencia de 23/01/1998, entre otras), asi
como las exigencias inherentes a un Estado de Derecho, exigen que el principio de
culpabilidad requiera la existencia de dolo o culpa.

El Tribunal Supremo (Sentencias de 16 y 22/04/1991) considera que del elemento
culpabilista se desprende “... que la accion u omision, calificada de infraccion sancionable
administrativamente, ha de ser, en todo caso, imputable a su autor, por dolo o imprudencia,
negligencia o ignorancia inexcusable.”

Por su parte, la Audiencia Nacional, en Sentencia de 29/06/2001, en materia de
proteccion de datos de caracter personal, ha declarado que “... basta la simple negligencia o
incumplimiento de los deberes que la Ley impone a las personas responsables de ficheros o
del tratamiento de datos de extremar la diligencia...”.

El Tribunal Supremo viene entendiendo que existe imprudencia siempre que se
desatiende un deber legal de cuidado, es decir, cuando el sujeto infractor no se comporta con
la diligencia exigible. Diligencia cuyo grado de exigencia se determinard en atencion a las
circunstancias concurrentes, tales como el especial valor del bien juridico protegido, la
profesionalidad exigible al infractor, etc. En este sentido la Sentencia de 05/06/1998 exige a los
profesionales del sector “... un deber de conocer especialmente las normas aplicables”. En
similares términos se pronuncian las Sentencias de 17/12/1997, 11/03/1998, 02/03 vy
17/09/1999.

Aplicando la anterior doctrina, la Audiencia Nacional, en varias sentencias, entre otras
las de fechas 14/02/ y 20/09/2002 y 13/04/2005, exige a las entidades que operan en el
mercado de datos una especial diligencia a la hora de llevar a cabo el uso o tratamiento de
tales datos o su cesion a terceros, visto que se trata de la proteccion de un derecho
fundamental de las personas a las que se refieren los datos, por lo que los depositarios de
éstos deben ser especialmente diligentes y cuidadosos a la hora de realizar operaciones con
los mismos y deben optar siempre por la interpretacion mas favorable a la proteccion de los
bienes juridicos protegidos por la norma.
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Conforme a esta doctrina jurisprudencial, es evidente la existencia en este caso de, al
menos, una falta de diligencia debida que le era exigible en los hechos denunciados atribuible
plenamente a A.A.A., de acuerdo con las circunstancias antes expresadas.

V
El articulo 45.2, 4 y 5 de la LOPD, establece:

“2. Las infracciones graves seran sancionadas con multa de 60.101,21 a 300.506,05 euros”.

“4. La cuantia de las sanciones se graduara atendiendo a la naturaleza de los derechos
personales afectados, al volumen de los tratamientos efectuados, a los beneficios obtenidos, al
grado de intencionalidad, a la reincidencia, a los dafios y perjuicios causados a las personas
interesadas y a terceras personas, y a cualquier otra circunstancia que sea relevante para
determinar el grado de antijuridicidad y de culpabilidad presentes en la concreta actuacion
infractora.

5. Si, en razdn de las circunstancias concurrentes, se apreciara una cualificada disminucién de
la culpabilidad del imputado o de la antijuricidad del hecho, el 6rgano sancionador establecera
la cuantia de la sancion aplicando la escala relativa a la clase de infracciones que preceda
inmediatamente en gravedad a aquella en que se integra la considerada en el caso de que se
trate”.

En el supuesto examinado, A.A.A. solicita la imposicion de la sancion prevista para las
infracciones leves considerando que no hubo mala fe en su actuacion, no se divulgaron los
datos de los afectados y no se provocaron perjuicios.

El articulo 45.5 de la LOPD, admite la posibilidad de reducir la sancion siempre que
exista una cualificada disminucién de la culpabilidad o de la antijuridicidad del hecho. La
Audiencia Nacional, en sus Sentencias de 24/05/2002 y 16/02/2005, ha sefialado en cuanto a
la aplicacion del citado precepto que “... la presente regla debe aplicarse con exquisita
ponderacién y solo en los casos en los que la culpabilidad y la antijuridicidad resulten
sustancialmente atenuadas atendidas las circunstancias del caso concreto, de forma que
repugne a la sensibilidad juridica, siempre guiada por el valor justicia, la imposicion de la
sancién correspondiente al grado. Lo cual insistimos puede darse, por excepcion, en casos
muy extremos y concretos”.

En cuanto a la buena fe, la Audiencia Nacional en su Sentencia de 24/05/02 ha
sefialado que “la buena fe en el actuar, para justificar la ausencia de culpa —como se hace en el
presente caso-; basta con decir que esa alegacion queda enervada cuando existe un deber
especifico de vigilancia derivado de la profesionalidad del infractor. En esta linea tradicional de
reflexién, la STS de 12 de marzo de 1975 y 10 de marzo de 1978, rechazan la alegacion de
buena fe, cuando sobre el infractor pesan deberes de vigilancia y diligencia derivados de su
condicion de profesional”.

Por tanto, el citado articulo 45.5 de la LOPD debe aplicarse de forma excepcional y
cuando se den suficientes circunstancias para ello. En este caso, no cabe apreciar
circunstancias que supongan una disminucion cualificada ni de la culpabilidad ni de la
antijuridicidad, pues la infraccién no se habria producido de haber empleado A.A.A. la diligencia
debida que le era exigible. Ademas, segln sefiala la Audiencia Nacional en la Sentencia citada
de 16/02/2005, “a la antijuridicidad no obsta la intencion de infringir las normas juridicas -STS
de 4 de junio de 1999-; y ya hemos razonado que ... si existe lesion del derecho protegido por
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la Ley”. Aunque se tuviera en cuenta el supuesto error alegado, en relacién con la emision de
las facturas a nombre de los afectados por un error informatico, a pesar de que no eran clientes
de la entidad, ha de considerarse, igualmente, que A.A.A. no ha justificado cémo obtuvo los
curriculos en los que figuraban los datos utilizados. Por tanto, no se estima procedente la
aplicacion del articulo 45.5 de la LOPD, en el presente supuesto y por las razones alegadas por
AAA.

Por otra parte, teniendo en cuenta los criterios de graduacion de las sanciones
recogidos en el citado articulo 45.4 de la LOPD vy, en patrticular, el volumen de tratamientos
efectuados, y en aplicacién del principio de proporcionalidad, procede imponer la sancion
establecida en su cuantia minima.

Vistos los preceptos citados y demas de general aplicacion,

El Director de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: IMPONER a DNA. A.A.A., por una infraccién del articulo 6.1 de la LOPD, tipificada
como grave en el articulo 44.3.d) de dicha norma, una multa de 60.101,21 € (sesenta mil ciento
un euros con veintidn céntimos), de conformidad con lo establecido en el articulo 45.2 y 4 de la
citada Ley Orgénica.

SEGUNDO: NOTIFICAR la presente resolucion a DNA. A.A.A. y a MINISTERIO DE
ECONOMIA Y HACIENDA, COMISIONADO PARA EL MERCADO DE TABACOS.

TERCERO: Advertir al sancionado que la sancién impuesta debera hacerla efectiva en el plazo
de pago voluntario que sefala el articulo 68 del Reglamento General de Recaudacion,
aprobado por Real Decreto 939/2005, de 29 de julio, en relacion con el art. 62 de la Ley
58/2003, de 17 de diciembre, mediante su ingreso en la cuenta restringida n°® 0000 0000 00
0000000000 abierta a nombre de la Agencia Espafiola de Proteccién de Datos en el Banco
Bilbao Vizcaya Argentaria, S.A. 0 en caso contrario, se procedera a su recaudaciéon en periodo
ejecutivo. Si recibe la notificacion entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo
para efectuar el pago voluntario sera hasta el dia 20 del mes siguiente o inmediato habil
posterior, y si recibe la notificacion entre los dias 16 y ultimo de cada mes, ambos inclusive, el
plazo del pago sera hasta el 5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucién se hara publica, una vez haya sido
notificada a los interesados. La publicacién se realizara conforme a lo previsto en la Instruccién
1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccién de Datos sobre publicacion
de sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Real Decreto
1720/2007, de 21 diciembre, por el que se aprueba el reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en el articulo 116 de la LRJPAC, los interesados podran
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interponer, potestativamente, recurso de reposicion ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la notificacién de
esta resolucion, o, directamente recurso contencioso administrativo ante la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo
25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccibn Contencioso-administrativa, en el plazo de dos meses a contar
desde el dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 del
referido texto legal.

Madrid, 20 de octubre de 2009 .
EL DIRECTOR DE LA AGENCIA ESPANOLA
DE PROTECCION DE DATOS

Fdo.: Artemi Rallo Lombarte
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